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近兩年來，台東的熱氣球嘉年華帶起了台灣熱氣球的風潮，也成功的營
銷了地方政府。日前主辦單位在網絡報名確認的過程中，出現了近 300
筆的完整個資外洩事件。根據新聞報導，該活動承辦單位的處理方式為
辭退了主管，以及針對這 300位客戶贈送小禮物。對於個資外洩的處理
方法，承辦單位的確輕忽。

一般戶外活動最重要的風險考量是安全問題以及主辦單位的責任問題。
然而對於一個組織運作而言，所有可能的營運風險都必須納入企劃中。
一個有風險管理文化的組織，自然會從董事會自上而下，規劃風險管理
流程、企業遵循標準、辨識風險的因素。分三個階段：建立風險意識、
改變企業的文化和提升文化，透過教育訓練和不斷的演練，以及即時和
透明的溝通模式，讓企業管理也從風險角度出發，培養企業風險文化。

這個文化必須與時俱進，隨着全球化的潮流和企業的發展，許多風險也
跟着進化，新興的風險也不斷躍升到企業的財務報表上，那麼企業對於
將風險管理納入企業的決策範圍，并落實在企業文化和每天的營運中，
便成為迫切的課題。

本期特別選取了全球鐵道風險和網絡風險的報告；鐵道風險在於借鉴歐
美國家的例子，網絡風險報告則明確指出亞洲的網絡風險是新興的風險，
許多亞洲國家已經面臨重大的威脅，但是管理此類風險的意識和方法，
目前進度仍緩慢。

本期的風險焦點在營運持續管理，說明了營運持續的標準、營運中斷的
管理和供應鏈的管理，這些都可看出企業對於日常風險管理的扎根是否
厚實，執行是否確實，文化是否深植員工觀念中。

我們沒有水晶球可以預知風險的來臨，但是專業的風險知識、管理以及
文化，可以讓您的風險轉變為您的制勝商機。

總編輯

風險文化是企業管理 DNA
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英國 Lloyd's 和倫敦
全球風險管理產業的核心

怡安全球行政總裁 Greg Case日前在 Lloyd's為倫敦保險協會發表
演說，他強調，在全球風險管理產業中，Lloyd's和倫敦扮演着重
要的角色，並且為全球保險經紀人提供重要的價值。同時，他再
次重申怡安提出有史以來對於保險和風險管理產業的學徒制計劃。

Case在演講中表示，對於怡安集團和我們的客戶而言，Lloyd's和
倫敦是全球風險管理產業中心是無庸置疑的，這也是怡安為什麼
要將集團總部遷移到倫敦的主要原因之一。因為對我們而言，身
處於全球保險市場的核心，以及對於我們正在歐亞非經歷客戶大
幅成長的關鍵時刻，地理位置的優勢十分重要。

他補充，Lloyd's和倫敦保險市場有其悠久的歷史，無與倫比的專
業度，以及保險經紀人、核保人和客戶的密切連通關係，這些因
素所塑造出來的市場彈性和力量，在全球保險市場中所向披靡。
這個城市的活力、經濟的多元化和人才的能力，皆具有全球領先
的水準，這也是我們將總部搬遷來此的重要原因之一。

怡安全球總裁 Case強調 Lloyd's和倫敦是
全球保險產業的重鎮

Apr 10, 2014

他強調，沒有任何一個城市像倫敦一般，在保險市場中有如此高密度的合作
伙伴。假如你的客戶需要創造將海洋波浪的能量吸收後，透過高科技裝置轉
化為電力，你會找哪個保險市場？又或者你需要協助客戶安排收購 30個石
油鑽井平台的保險，你要去哪個保險市場找到最有競爭的保險安排？又或者
你在哪裡可以找到協助，當客戶經歷一場大地震後，在財產責任險獲得最好
的理賠？這些答案只有一個，就是 Lloyd's和倫敦保險市場。

Case表示，怡安將成為倫敦保險市場的強大的伙伴，將創立有史以來第一
個產業的學徒訓練計劃。這個計劃將提供給英國青年培訓和就業的機會，並
且建立下一個新時代保險和風險管理產業的人才管道。怡安的學徒培訓計劃
將由我們的產業合作伙伴，Dominic Christian和其團隊引領下，提供人才培
訓和實習的機會，在他們學習和密集的接觸下，向學校和有興趣的人才營銷
我們的產業。我們的目標是訓練更多世界級的專業人才，隨時可以處理目前
最熱門的風險和人力資源議題。最重要的是，這些計劃中的儲備人才，將透
過密切的經紀人和市場強而有力的聯盟關係以及產業的合作，獲得完整和務
實的培訓。我們有信心，在倫敦市場和我們的產業中，這個計劃一定會成功。

在提到風險顧問未來的角色方面，Case也表示，在怡安，我們相信無論是
風險顧問、保險經紀人還是我們的合作伙伴越來越重要，機會日益增加，我
們的服務和專業知識比過去更受到產業的青睞，但我們絕不因此自滿。

Case接著表示，現在的風險顧問更需要專注於客戶的需求，提供給客戶一
個長期的觀察，持續投資在創新上。他說，身為風險顧問，如果我們不提供
給客戶價值，我們不可能成功，也無法生存。相反的，當我們身在倫敦且具
有競爭力，成功地提供給客戶全球的保費資訊和安排，我們才可能贏得客戶
的好評。我希望各位和怡安可以併肩合作，為產業帶來創新和新的解決方
案，借此機會可以深入發掘我們超過千億客戶所需的商機。總而言之，無論
是我們的挑戰，還是我們的機會，都是為了成為更有價值的顧問，因為這世
界需要我們的專業知識，去管理和面對前方更艱難的挑戰。

Global 
Chatroom

Greg Case   怡安集團全球行政總裁
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在怡安，我們的任務是要為全球顧客、同事、社區
打造務實的未來，給予經濟與人力資源發展實踐的
力量。我們的策略很清楚：透過無與倫比的專業才
能和高效率的營運，提供獨特的客戶價值。怡安擁
有這樣的價值和信念已經十余年，為我們繼續帶給
客戶獨步全球的風險管理和人力運作平台。
 
今年 6月 11日，由怡安集團執行長 Greg Case，
率領全球 66,000位同仁慶祝Empower Results日。
這是一個審查任務執行進度的良好機會。我很高興
向大家報告，我們在大中華範圍內獲得實質性進展。
 
Empower Results的信念和執行是有助於我們經營
所在的社區。最近，我和七位怡安的同事，及 11位
保險業高層代表，參加了自行車環中台灣（Tour de 
Formosa）活動。這項自行車活動縱貫了台灣的中
央山脈，穿越近 300公里，最終爬上台灣最高峰之
一 武嶺。全程總共攀升超過 5,000公尺，其中包括
第二天登上武嶺的 3,600公尺。
 
你可能會合理的懷疑，為什麼一群明智的人會着手
進行這樣的挑戰？我們的目的是出於非常有意義的

包毅宏 
Owen Belman

怡安集團大中華區
行政總裁

為客戶的成就
而感到喜悅

原因：為台灣家扶基金和新加坡兒童癌症基金會（CCF）籌募
資金。我們成功為這兩個慈善機構籌得超過 10萬美元，讓我
們很榮幸地能夠回饋給經營所在地的社區。
 
這次的自行車環中台活動，只是怡安同仁回饋社區的一個例
子。在 6月 12日我們全球服務日（Global Service Day），
集合了 66,000同仁貢獻了數千小時的志工活動到全球各地的
慈善活動。而在大中華地區，我們也在這天，橫跨了台灣、香
港及中國大陸，將善心義行貢獻給十個慈善機構。
 
今天的企業都面臨一個風險範圍逐漸擴大的趨勢，包括網絡、
環境、供應鏈和全球流行病的肆虐。我們的信念 Empower 
Results驅動着怡安所有的專業團隊，為全球客戶持續創新。
怡安持續投資在創新上，從未間斷，並在都柏林及新加坡設立
了全球創新中心，以協助客戶發現新的解決方案，妥善管理風
險和成本。
 
實際的例子包括在美國的私人醫療保健的交流，幫助客戶採用
定額供款的方式，來管理醫療保健費用，同時提供員工可選擇
的保險公司和承保範圍。第二個例子是怡安全球風險透視平台
（GRIP），該平台提供客戶獨一無二的市場基準數據。第三
個例子是怡安建構巨災模型和替代資本解決方案，可以讓保險
公司強化其核保決定和管理保費增長，並與波克夏海瑟威公司
（Berkshire Hathaway）合作建立 Sidecar arrangement 機
制，給怡安的全球客戶提供額外的、高質量的承保範圍。 
 
怡安的使命是 Empower Results。每一天，我們都為包括大
中華地區在內的全球客戶所創造的成就，感到萬分喜悅。

Global 
Chatroom
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商譽的風險是目前持續成長中的企業風
險。根據怡安的全球風險管理調查，商
譽風險在前十大企業風險中排名第四，
且一定伴隨其他的風險的到來。然而，
企業對於商譽維護的看法，在著名的
FM Global 調查結果中顯得十分矛盾：
83% 的受訪者同意商譽是企業最重要的
資產之一，但卻有 92% 的風險管理經
理在企業內部從沒有評估過商譽損失的
可能。

一般而言，商譽風險的產生多半是由其他
可辨識風險發生情況下造成的結果之一。
這也反映在 FM Global調查中有 81%受
訪者認同這個觀點。2011年日本的海嘯
釀災就是一個很好的例子，佐證商譽風險
是其他風險結果的一部分。一個無法預測
的巨災造成產品供應鏈中斷，導致許多公
司經濟及商譽的損失。然而企業的決策者
往往忽視品牌的議題或威脅。當悲劇或在
不幸的事故打擊下，有些大型企業或是有
所准备的企業才發現，忽略了要將品牌風
險列為績效的指標。

商譽風險
風險管理新課程

王獻麟 

Brian Wang
台灣怡安保險經紀人股份有限
公司    總經理

Taiwan

身為專業的風險管理人員應該要意識到，我們身處在一個充滿
惡意或是意外的破壞品牌的世界，企業應該要學習更積極的採
取防衛措施和攻擊措施。品牌處在不斷受攻擊的社會，因此品
牌守護者必須有系統地了解其品牌面臨的風險、潛在影響，以
及管理這些風險的方案。

管理品牌的風險，就要對企業過去的貢獻、價值和策略方向有
基本的理解。許多公司的第一步會重新評估目前風險管理計
劃。傳統的企業風險管理方法，多半集中在董事會和 C層級
的資深高級管理人員，如何規避風險和保護資產。這需要借助
他們的討論，發展一套企業的風險管理計劃。

落實管理

品牌風險的維護概念與傳統保護資產的角色迥異 ，應該跳脫
只從成本的角度來看有效地管理，更進一步將品牌的風險管理
作為變革的推動者。現代化的 CFO、CRO和其他首席高管，
都有責任幫助監督及管理品牌風險。

下面列出幾項建議步驟，可以塑造和執行品牌風險管理策略：

1.  將品牌風險整合入風險計劃

FM Global 的新研究表明，絕大多數（57%）的
人表示，行政長官應該為品牌風險的負責人，而
37%的人說這是董事會層級的問題。高級管理
人員和董事會需要確定他們的風險偏好，並創
建一個維護品牌的風險程序，解決此問題，
在整個組織內溝通，並建立一個追蹤和報
告相關品牌風險的開放文化。公司對於品牌
風險必須採取共同管理。
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2. 建立品牌和效能的評估

將注重品牌價值的觀念嵌入公司的文化是至關重要的。我們可
以從觀察市場、品牌和辨識出 5-6個品牌價值的為起點，以及
參考關鍵績效指標（KPI），同時應該也要有激勵方案，如此
一來，整個組織才可能有效的評估品牌的價值和意識到實際的
狀況。

借由風險評估的方式，完全的了解風險的組合，並且列出先後
順序，就可以協助建立減緩品牌受損的風險策略。

3. 投資品牌的復原力

謹慎評估一個品牌的價值，將可以更明確的看出，採取何種風
險管理步驟，最能夠將風險降到最低，以維護品牌、股價和整
體組織。風險的規模和嚴重性有助於說明企業資源的分配。

品牌的營銷人員都知道如何才能打造偉大品牌。然而，對於有
風險的企業，品牌建立需要更多的投資。在充滿故意和無意的
品牌破壞者的世界裡，企業需要積極地在品牌上進行防守和進
攻。企業需要更有彈性計劃和落實品牌風險，在風險管理中，
這是不能妥協和忽視的一環。

Taiwan
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連日來，華北多地相繼發布高溫橙色預
警，部分地區氣溫甚至攀升至 40℃。眾安
保險推出的 37℃高溫險受到了廣泛關注。

截至 5月 30日上午 9點 11分，這款名
為“眾安保險 37℃高溫險”的產品成交
量已達到 33484筆。在其產品介紹中，
眾安保險如此描述“37℃高溫險”：
2014.6.21—2014.8.23（24節氣的夏至
到處暑）期間，如被保險人所在城市出
現的 37℃高溫日天數超過合同約定的免
賠天數後，每出現一個 37℃高溫日，保
險公司按照每份 5元 /天給付保險金，累
計不超過 100元 /份，每份保單 10元最
初投入，每個人最多可以買 99份。[1]

保險公司為異常天氣買單在國人看來可
能較為陌生、新奇，但在較為成熟的海  
外保險市場其實佔有重要地位，目前，
全球天氣險規模在 150億美元左右，年
增幅 10%![2]

由 37℃高溫險
淺談天氣保險

戎紅鋼

Philip Rong
中怡保險經紀公司

副總經理

LEADER'S CORNER / 專家開講
China

日韓世界盃天氣險

巴西世界盃於 6月 12日開幕。對全世界來說，這應該算是這
個夏日最激情最不容錯過的體育盛事了。很多球迷借此去巴西
旅遊親臨世界盃現場，感受當地的風土人情。如遇降大雨，前
往現場觀球的球迷勢必大減，旅館、飯店、商家的生意也會隨
之清淡。

早在 2002年韓日足球世界盃開賽之前，兩家日本保險公司推
出世界盃天氣保險，主要銷售對象是世界盃賽場附近的商家、
旅館、飯店等。保險的具體規定是：在世界盃期間，如果 32
強比賽場地連續降雨超過 3天，並且每天的最大降雨量達到
10毫米，購買保險的商家可獲保險公司 500萬日元的賠償。

英國降雨保險

作為保險發源地的英國開展氣候保險始於 20世紀 70 年代，
最早的氣候保險險種為降雨保險。英國保險公司與氣象部門合
作，對英國各地的降雨進行分析，繪製成英國全國年和月平均
雨量圖，作為製定保險費率的依據，將英國本土劃分為 2000
個不同等級的保險費率區。降雨保險一般分為兩類，一類是
“約定保險”，投保人和保險公司雙方約定一個雨量值，若實
際的雨量達到或超過雙方約定的雨量值，則保險公司向投保人
支付賠償金。另一類是“放棄保險”，因大雨等造成戶外活動
被迫停止或改期，則保險公司要賠償投保人一定的費用。

Source:
[1]經濟參考網 http://jjckb.xinhuanet.com/2014-05/30/content_506792.htm
[2]新浪网 http://news.ycwb.com/2014-05/29/content_6853170.htm
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西班牙陽光保險

西班牙當地一家保險公司為一處名為太陽海岸的旅遊勝地開發
了陽光保險。主要內容是：遊客若在太陽海岸 21天的遊玩中，
有 4個白天下雨，則保險公司賠償被保險人三週開銷的一半費
用；如果遇到 7天下雨，則賠償其全部費用。

大數據時代下的天氣保險

保險產品開發的核心是數據精算，開發氣象類險種對數據以及
數據應用能力有着更高的需求。以 2013年安聯財險推出的賞
月險為例，精算團隊收集了國內過去 20年幾十個城市的中秋
當天氣象數據，並以此為基礎建立風險模型開發產品。 2014
年 5月，中國氣象局公共氣象服務中心與阿里雲達成戰略合
作，我國氣象險發展的“數據糧倉”初具規模。保險公司利用
氣象雲所提供的歷史和預測數據，精算部門能更精準地評估天
氣保險產品的可行性、定價、賠率等重要指標，基於實時監測
的天氣數據可作為賠付指導。

據了解，目前已有多家保險公司跟進，希望能和中國氣象局和
阿里雲的氣象大數據進行對接，天氣保險有望迎來井噴發展。
而這類“新”形式保險的不斷出現也表明國內保險市場的日漸
成熟。

LEADER'S CORNER / 專家開講
China

The global, 24/7 economy creates more 
options and opportunities that ever before. 
Not to mention regulatory requirements and 
local government mandates. 

Let 62,000 experts in 120 countries help you identify potential issues, 
proposed solutions and empower profit and continuity for your 
organization.
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市場上每個保險經紀商都會強調自己擁
有國際網絡的支援。因此，最重要的是
了解保險經紀商所提供的是真正強大的
國際網絡，而不是僅限於地圖上的佈點，
以及為何真正的國際網絡是如此重要。

經紀商的規模和股票價格並不能保證風險
管理的服務品質。為了更有服務效率，所
謂國際網絡必須設有專門的全球客戶服務
團隊，這些團隊都包含專門為複雜度較高
的跨國客戶提供服務的專業人才。此外，
必須有一套共通的服務標準，以提供共通
的電腦系統及有效管理跨國客戶的準則。

為回應這些需求，國際網絡中的個別營
運據點必須要了解當地文化或市場慣例
和全球風險管理的目標的平衡，以及重
視新出現的問題，例如：法規的遵守和
整體計劃的表現。

保險經紀商網絡的建立可透過第三方的
聯絡處，或透過本身在全球各地的全資
辦事處。相對透過第三方的聯絡處，擁
有全資辦事處能讓保險經紀商進行戰略
投資。兩大戰略投資包括：

保險經紀商—
擁有國際網絡的制勝關鍵

LEADER'S CORNER / 
Hong Kong

馮淑顏

Ellen Fung
怡安風險管理顧問

跨國及大型企業總監
及部門主管

全球的基礎設施

借着擁有自己的辦事處，保險經紀商可以維持一個全天候的多
角度溝通部門，借此可以發展出管理國際資訊和即時傳遞相關
訊息給身處世界各地的同事。這可以有助於創造出一個能夠高
效率與高效能地管理全球客戶的平台。一個共通的全球基礎建
設網絡，可以促使成員透過日常工作、訓練課程和會議作出各
種頻繁的互動。

無論身在何處，每個網絡中的辦事處應受到同一套關鍵績效指
標（KPI）的評估。網絡記分卡（Network Scorecard），涵
蓋諸如反應能力、溝通品質和對客戶服務標準程序的遵循度，
應同時被使用於母公司和子公司的層面之中。網絡記分卡可以
幫助高層管理人員了解同事的績效和找出需要額外投資的項目
（培訓／開發、人員配置等），以提高業績表現。

這將創造出一個互相溝通支援及團隊合作的共同文化，並建立
一個國際的專業人才群體，他們互相認識及彼此尊重。這個群
體的成功可以從網絡的員工高留任率體現出來。

資訊科技

要成功為跨國企業客戶服務的兩個關鍵要素就是溝通和接觸
全面的全球數據。服務跨國企業的風險管理應該有一個系統
以整合跨國資訊，它可以紀錄企業在母公司和全球各分公司
的所有相關信息，包括客戶處理方式指示、全球性方案概要，
以及以統一格式摘要各地方的保單。該系統能幫助用戶更容
易地理解和管理風險總成本。這樣的整合還可協助客戶及經
紀商雙方建立財務和管理報告。

以下闡釋客戶與擁有自己跨國服務網絡的經紀商成為伙伴好處：



怡安跨國客戶服務網絡
(Aon Global Client Network, AGCN)

怡安建基於其跨國客戶服務網絡，提供全球一致的高水準風險管理服務。
怡安在過去 25年投資了超過 60億美元以發展全球的設備，跨越國界、突
破藩籬。怡安以公平公正的原則建立一個全球性的服務網絡。怡安秉持着
此一原則服務，成為保險經紀商之中擁有最廣泛幅蓋的網絡。根本而言，
AGCN的成立目的是協助希望控制全球保險保單安排的跨國企業，包括為
他們提供有效的全球保單設計、安排和全球性統一的服務及溝通。AGCN 
為客戶帶來一個強而有力的工具，這有助客戶發出全球統一的風險管理訊
息，以及給予他們信心。其國際性保單將在需要的時候發揮出預期的效果。

 Risk ＋ Insurance Quarterly 1918 www.aon.com2014 Summer

n  通過簡單的單一聯繫獲取全球資源：透過與國際網絡的專業
人才聯繫，客戶可以接觸到經紀商擁有的全球性資源。

n  連貫一致的服務團隊：國際網絡中的專業人才都有高留任
率，這將盡量降低員工流動性和對保單所可能構成的影響。

n  可靠性：經紀商的總部會監督整個服務跨國企業客戶平台的
一舉一動，並為其整體表現直接向客戶負責。由於網絡的成
員共享一個共同的操作平台，擁有清晰的管理層級劃分達
到管理層的程度，所以潛在的問題都可以迅速地得以解決，
減低對網絡的影響。

n  有效運用團隊的經驗：經紀商的服務網絡平台的專業人才擁
有豐富的市場、法規、行業發展及常見情況的豐富知識。透
過所擁有的網絡平台，團隊專業人才可以迅速有效地運用資
源，協助客戶面對不同處境。

n  堅持實踐最佳的準則及溝通程序以創造效率：透過網絡平
台成員之間的合作，辨識出客戶在保險安排和處理的過程
中，可以進一步增進效率和效能的地方。

n  在統一的平台上存取國際資料：跨國的整合系統提供了一
個共同的平台，收集來自各市場當地的保單資訊。透過這
個系統，客戶對於何種保險是全球各地都會購買、以及保
險安排的邏輯都能夠有一個清晰的了解。透過使用此系統
內的資訊，客戶可以識別出他們在全球的風險總成本，以
及其保單之中可進一步改進的地方。

n  靈活的服務平台：這個共同的平台可以讓經紀商的國際網絡
保持靈活性，便於建立以當地為本的客戶服務，同時支持和
配合客戶國際業務的需求，以及滿足客戶的特定要求，包括
作為地區性服務樞紐。

n  透明度與訊息披露：這個國際網絡平台應保持其佣金的透明
度。透過跨國系統和其他管理報告，客戶對經紀商的佣金能
夠有更清晰的了解。

LEADER'S CORNER / 專家開講
Hong Kong



怡安日前公布了最新的 2014政治風險

地圖（Political Risk Map），其中特別

點出了新興市場中的金磚國家，正面臨

逐漸升溫的政治風險，今年的評級也都

提高。這代表占有全球重要生產的部分

國家，正經歷持續增溫且範圍廣泛的政

治風險。這些可能的風險，包括政治暴

力、政府干預和主權債務的風險。
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新興市場政治風險 逐漸加溫



今年巴西的評級遭到調降，巴西國家風險評級從適度的風險持
續增加中，這是由於經濟的疲軟，增加了政府在經濟發展中的
角色，特別需要考量與關注的原因，是今年的世界盃足球賽和
2016年的奧林匹克都將在巴西舉辦。

俄羅斯的政治風險評級也被調降，這是由於今年初所發生的烏
克蘭境內的衝突和克里米亞的主權爭議。當政治的壓力和關注
焦點都放在地緣政治的問題上，加劇了原本就脆弱的商業經營
環境和匯率的交換風險，間接影響了資本控制市場的風險也隨
之增加。俄羅斯經濟持續由政府主導，因此經濟政策的僵局造
成了停滯，也增加了政治暴力的風險。

• 印度也被調降評級，由於政治過於高度的干預和持續的貪腐，造成法規變化的
風險，其他如領土的爭議、恐怖主義和區域及種族的衝突等，也造成了政治暴
力風險的升高。

•  中國的評級也被調降到高風險地區，政治風險的惡化，包含了政治暴力的增加，
也減緩了經濟成長，從經濟政策的僵局和經濟的低迷時間上看是相輔相成的。

•  南非的政治風險評級也被調降，儘管擁有很強的政治機構，南非的經常性罷工，
已成為工資設定的主要手段，並削弱對業務的前景，提高融資成本。 

怡安的政治風險
地圖獲得美國
著名保險專業
雜 誌 Business 
Insurance 的 創
新獎，肯定了怡
安長期以來發展
以客戶為中心的
各種解決方案所
做的努力。

怡安風險管理風險解決方案中，政治風險的資深主管 Matthew 
Shires表示：「怡安借由最新的資料庫和分析能力，發展一
套互動式線上地圖，能夠在分析新興市場的政治風險時，提供
客戶能精闢透視風險分析和資訊。舉例來說，烏克蘭動盪的政
治情況，在 2013年中怡安每季的資訊更新中，就已經加強提
醒客戶，以協助客戶在策略和財務的決策上，必須予以考量和
重視。在新興市場中風險和曝險的程度各有不同，企業對於政
治風險的評估，需要高階領導階層定期檢視其對企業的影響程
度，因此需要更精進的風險工具，如怡安的風險線上地圖，足
以即時且精確掌握各國的政治風險，有助於企業的營運決策。 

地圖的概況 
聯邦制的惡化
2013年初，我們辨識出有些國家已經持續改進中，如：高加
索地區、亞美尼亞和阿塞拜疆，剩下的地區仍是積弱不振。俄
羅斯的風險評級大幅下降，主要原因是因為最近烏克蘭情況的
發展。這些動盪也影響了其他前蘇聯國家的政局，包含了亞美
尼亞、白俄羅斯、格魯吉亞和摩爾多瓦。

烏克蘭在 2013起政治情況就持續惡化，最終在去年第三季導
致其風險評級從中高等級調降到高風險。克里米亞被俄羅斯併
吞以及政府垮台已經達到了高政治風險國家的標準，這些發展
的影響導致進一步持續降級的政治風險。烏克蘭現在已經是一
個非常高風險的國家。

匯率轉換的風險目前已經非常高，未來將會因為金融系統的嚴
格限制而持續增加。更有甚者，國家的主觀意願和能力對於償
債也可能受影響。預料國際貨幣組織／歐盟和 G7可能伸出援
手。同時，全球對於基本金屬的需求轉弱，可能影響政府的收
入，也弱化了振興經濟的能力。除了有關克里米亞地位的不確
定性，俄羅斯希望聯邦化烏克蘭，將提供另一個爆發點。怡安
合作的全球知名智庫盧比尼的基線預測表示，未來將可能有些
情勢不再升高的小型及短期戰爭，俄羅斯不可能輕易鬆手，將
持續造成東烏克蘭的不穩定。而總統大選將會是經濟和政治不
穩定的來源之一。  

BRICS 國家風險評級
 巴西 從中低風險 → 中等風險

 俄羅斯  從中等風險 → 中高風險

 印度 從中低風險 → 中等風險

 中國 從中等風險 → 中高風險

 南非 從中低風險 → 中等風險
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2014 Political Risk landscape: key trends
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6
upgrades

16
downgrades

22
country 
rating 

changes

Six countries experienced a reduction in 
political risk: Ghana, Haiti, Laos, Philippines, 
Suriname, Uganda

Sixteen countries experienced an increase 
in risk: Brazil, China, Eritrea, India, Jordan, 
Kiribati, Micronesia, Moldova, Russia, 
Samoa, South Africa, Swaziland, Tonga, 
Tuvalu, Ukraine and Vanuatu

Overall, twenty-two country rating changes 
were recorded in 2013 compared to 25 
score changes in 2012 

Moderate increase in Political Risks

Top 15 most afflicted countries 

 � Countries rated Very High: Afghanistan, Chad, 
Congo DRC, Eritrea, Guinea Bissau, Iran, Iraq, 
North Korea, Somalia, Sudan North, South 
Sudan, Syria, Ukraine, Venezuela, Yemen and 
Zimbabwe

Countries with notable improvements in risk 
from 2013 

 � Ghana, Haiti, Laos, Philippines, Suriname, 
Uganda

Countries with increases in risk from 2013   

 � Brazil, China, Eritrea, India, Jordan, Kiribati, 
Micronesia, Moldova, Russia, South Africa, 
Swaziland, Tonga, Tuvalu, Ukraine and 
Vanuatu

Key risks encountered per countries

 � Exchange transfer risk: Belarus, Cuba, Egypt, 
Eritrea, Iran, Jamaica, Swaziland and Ukraine

 � Sovereign non-payment (High or Very High): 
Chad, Congo DRC, Cote d’Ivoire, Egypt, 
Eritrea, Guinea Conakry, Guinea Bissau, Haiti, 
Lebanon, Mauritania, North Sudan, Palestine, 
Somalia, South Sudan, Syria, Ukraine, Yemen 
and Zimbabwe

 � Political violence (Very High): Afghanistan, 
Argentina, Burundi, Central African Republic, 
Congo DRC, Cote d’Ivoire, Ethiopia, Iran, Iraq, 
Kenya, Lebanon, Libya, Nigeria, North Korea, 
North Sudan, Pakistan, Palestine, Somalia, 
South Sudan, Syria, Yemen and Zimbabwe 

 �  Banking sector vulnerability risk (based on the 
peril and risk level) or any other non-core risk: 
Bahamas, Bermuda, Morocco, Thailand and 
Vietnam 

UPGRADE

DOWNGRADE

Low risk

Medium-
Low risk

Medium 
risk

Medium 
High risk

High risk

Very High 
risk

能源供應的中斷將對全球經濟形成嚴重的衝擊，俄羅斯供應了
歐洲國家三分之一的天然氣，有一半以上是必須經過烏克蘭境
內傳輸，東歐國家十分仰賴俄羅斯的天然氣供應，德國和意大
利則是俄羅斯天然氣的最大消費國。此外，烏克蘭穀類占世界
產量的 3%，也是前五大小麥和玉米出口國。如果政治動盪和
不確定性延續至收穫季節，穀物的收採和出口將可能受到延
誤，進而影響今年剩余季節的價格。

中東、北非和西非的分歧擴大  
2013年海灣阿拉伯國家合作委員會（海合會）的關係發展加
強許多。相對於北非國家，在面對任何衝擊時，這些國家是擁
有較少的財務資源應變的，怡安因此對於這些國家的政治風險
中所有元素都是評為較高風險。在去年風險地圖中有三個國家
評級提高（巴林、安曼和阿聯酋），維持了更多的彈性和較低
風險的展望，而約旦、敘利亞的難民都加劇了國內的衝擊，因
而被降級。  

2014 關鍵風險和趨勢展望 

根據怡安的資料庫和分析，再結合盧比尼全球經濟智庫的特殊
國家觀察及研究方法，歸納出以下幾個值得觀察的重點：

•  外匯的轉移：在已開發市場中，經濟復甦和利率開始正常化，
對於從新興市場吸引資金回流有正面的影響。美國的經濟
逐漸復甦和聯準會利率正常化，會將大量的資金，特別是
從經濟成長停滯的新興國家吸引回流。這對外部貿易差額
較弱的國家有相當大的壓力。政治風險的增加，削弱了一
些較大型新興市場國家中的長期資本（外商直接投資）；
風險評估的增加，可能阻礙礙資金和資產的回收和轉移，
進而導致資本市場趨於保守。 

•  主權債務違約（Sovereign Non-Payment)：由於財政收支
狀況削弱和違約風險上升，像烏克蘭這類的國家，隨着外

6個國家政治風險減少，包含了：
加納、海地、老撾、蘇利南、菲律
賓、烏干達

16個國家風險增加 :巴西、中國、
厄立特里亞、印度、約旦、基里巴
斯、密克羅尼西亞、摩爾多瓦、俄
羅斯、薩摩亞、南非、史瓦濟蘭、
東加、吐瓦魯、烏克蘭以及萬那杜。

整體而言，相較於 2013 年有 22
個國家評級異動，相較於 2012年
有 25個國家異動。

     升級
個

個

個

國家
評級改變

調降
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6
upgrades

16
downgrades

22
country 
rating 

changes

Six countries experienced a reduction in 
political risk: Ghana, Haiti, Laos, Philippines, 
Suriname, Uganda

Sixteen countries experienced an increase 
in risk: Brazil, China, Eritrea, India, Jordan, 
Kiribati, Micronesia, Moldova, Russia, 
Samoa, South Africa, Swaziland, Tonga, 
Tuvalu, Ukraine and Vanuatu

Overall, twenty-two country rating changes 
were recorded in 2013 compared to 25 
score changes in 2012 

Moderate increase in Political Risks

Top 15 most afflicted countries 

 � Countries rated Very High: Afghanistan, Chad, 
Congo DRC, Eritrea, Guinea Bissau, Iran, Iraq, 
North Korea, Somalia, Sudan North, South 
Sudan, Syria, Ukraine, Venezuela, Yemen and 
Zimbabwe

Countries with notable improvements in risk 
from 2013 

 � Ghana, Haiti, Laos, Philippines, Suriname, 
Uganda

Countries with increases in risk from 2013   

 � Brazil, China, Eritrea, India, Jordan, Kiribati, 
Micronesia, Moldova, Russia, South Africa, 
Swaziland, Tonga, Tuvalu, Ukraine and 
Vanuatu

Key risks encountered per countries

 � Exchange transfer risk: Belarus, Cuba, Egypt, 
Eritrea, Iran, Jamaica, Swaziland and Ukraine

 � Sovereign non-payment (High or Very High): 
Chad, Congo DRC, Cote d’Ivoire, Egypt, 
Eritrea, Guinea Conakry, Guinea Bissau, Haiti, 
Lebanon, Mauritania, North Sudan, Palestine, 
Somalia, South Sudan, Syria, Ukraine, Yemen 
and Zimbabwe

 � Political violence (Very High): Afghanistan, 
Argentina, Burundi, Central African Republic, 
Congo DRC, Cote d’Ivoire, Ethiopia, Iran, Iraq, 
Kenya, Lebanon, Libya, Nigeria, North Korea, 
North Sudan, Pakistan, Palestine, Somalia, 
South Sudan, Syria, Yemen and Zimbabwe 

 �  Banking sector vulnerability risk (based on the 
peril and risk level) or any other non-core risk: 
Bahamas, Bermuda, Morocco, Thailand and 
Vietnam 

UPGRADE

DOWNGRADE

Low risk

Medium-
Low risk

Medium 
risk

Medium 
High risk

High risk

Very High 
risk

匯的壓力，企業會看到在某些主權債務支付意願和支付能
力的變化。怡安的政治風險地圖不但持續追蹤，也提早強
調了這類風險。

•  沉重的全球性的選舉週期在 2014年可能會加劇政治暴力、
政府干預和政策執行風險。

政治風險評級上升和調降的國家
亞太地區
老撾和菲律賓的升等，就是因為企業和東南亞資產負債表大幅
改善後的最佳佐證。除了泰國之外的亞太地區國家都經歷了一
些改進，增加了他們的應變能力。

泰國經歷政治暴力急遽上升，印證在這次的得分上，其政治的
穩定和經濟弱化都和整體亞洲趨勢背道而馳。我們尚未調降該
國評級，但持續的政治紛爭進一步拖延投資，將帶來各項風險
的廣泛惡化。儘管政治暴力一波波發生，泰國的政府效率仍顯
示，它應該能夠及時克服這些衝擊，經濟仍保有彈性。
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趨勢

和去年相較，今年有 22個國家的評級改變。盧比尼全球經濟
的國家透視分數，掌握到每季有些小型的系列變化，這些觀察
可以提早發出警告。任何評級的改變都可以在每季的報告中列
出，讓政治風險地圖標示出惡化的國家，例如烏克蘭在幾季以
前就被發出警告了。

大中華地區 
台灣   中—低風險，無風險種類標註

香港   中—低風險，銀行業較脆弱  

中國   中—高風險，外匯的轉移、政治介入、法規的
風險、政治暴力、經商的風險、銀行業的脆弱 

關於 2014 年怡安的政治風險地圖

怡安評估政治風險的範圍包含 163個國家和區域，分析包含外匯轉移、主權負債、
政治介入、供應鏈中斷、法規制度、政治暴力、經商難易度、銀行業脆弱性以及政
府提供提振財務的能力等。在每一個風險的種類以及整體評級，分為低、中 -低、中、
中 -高、高、非常高等六級；其中歐盟以及 OECD成員國今年度不列入評級。

國家的評級反映了怡安風險解決方案和盧比尼全球經濟智庫的總合分析，以及 26個
Lloyd's集團和企業的保險公司，專司於政治風險保險部門的意見。  

風險的圖標
在地圖上的每個國家都根據不同類型的風險面臨評級。這些風險是由個別圖標顯示，前六個圖標帶動
整體國家評級，以及三個新圖標包含的其他額外信息。

風險圖標的說明

地圖上國家評級是由六大主要風險圖示所演繹出來，這代表了可投保風險如下：

外匯的轉移：因為無法做出強勢貨幣支付的方式，造成實施當地貨幣管制的風險。這種風險
著眼於各種經濟因素，包括資本帳戶限制的措施，該國實際上的匯率制度和外匯儲備。這種
風險圖標已被添加到 25個國家和區域，包括納米比亞、尼泊爾和南非。這種風險圖標已經
從 5個國家移除，包括孟加拉、蒙古和烏干達。仍有 107個國家有這樣的圖標。

主權債務違約：外國政府或政府實體未能履行與貸款或其他財務承擔有關義務的風險。這類
風險會查看能力和支付意願的措施，包括財政政策、政治風險和法治。這種風險圖標已被添
加到 22個國家和地區，包括加蓬、摩爾多瓦共和國和南非。這種風險圖標已經從 4個國家，
包括白俄羅斯、馬拉威和蒙特內哥羅共和國刪除。108個國家有這樣的圖標。 

政治介入：這個風險指的是當地政府介入經濟或其他政策領域過多，造成對海外商業利益的
負面影響，例如：國有化和征收。這個風險由許多社會的、體制的和監管的風險所組成。種
風險圖標已被添加到 6個國家和地區，包括印度、莫桑比克和維德角。而孟加拉和貝南國已
從該風險被刪除。85個國家有這樣的圖標。

供應鏈中斷：商品和／或服務流程的中斷，無論在國內或國外，都是一國的政治、社會、經
濟或環境的不穩定而導致的流動風險。從 2013年開始，這包括國內的供應鏈風險的評估。
這種風險圖標已被添加到 20個國家和地區，其中包括巴林，馬其頓和盧安達。這種風險圖
標已經從 4個國家，包括牙買加、蒙特內哥羅、沙烏地阿拉伯被刪除。116個國家有這樣的
圖標。  

法律及監管：因所在國的法律、法規或守則遵守困難，而導致財務或商譽的損失之風險。這
種風險包括政府效率的措施、法治、更廣泛的產權和監管質量。這種風險圖標已被添加到
17個國家和地區，包括哥倫比亞、摩洛哥和秘魯。此圖標的風險已經從 2個國家被刪除，
包含泰國和尚比亞。110個國家有這樣的圖標。 

政治暴力：罷工、暴動、騷亂、破壞、恐怖主義、惡意破壞、戰爭、內戰、叛亂、革命、起義，
由交戰國兵變敵對行為或政變的風險。政治暴力是用政治穩定、和平與暴力的具體行為措施
量化。這種風險圖標已被添加到 19個國家和地區，包括伯利茲、印尼和烏克蘭。這種風險
圖標已經從 5個國家，包括亞美尼亞、塞爾維亞和東帝汶被刪除。104個國家有這樣的圖標。

經商風險：指的是在國家中建立和經營業務的監管障礙，如過多的程序、時間和註冊一個新
企業的成本、處理建築許可、跨境貿易和獲取銀行信貸與健全的商業計劃。這種風險圖標
已被添加到 8個國家和地區，包括博茨瓦納、巴基斯坦和塞內加爾。這種風險圖標已經從 8
個國家移除，包括薩爾瓦多、塞席爾群島和尚比亞。97個國家有這樣的圖標。 

銀行業脆弱性：該風險是指一個國家的國內銀行業陷入危機，或者不能夠支持經濟增長提供
足夠的信貸。這種風險包括銀行業的資本和實力的措施，以及總體金融連結，如總債務、貿
易表現和勞動力市場的僵化。這種風險圖標已被添加到 13個國家和地區，包括博茨瓦納、
巴基斯坦和塞內加爾。這種風險圖標已經從 13個國家移除，其中包括巴巴多斯、多明尼加
共和國、加納。108個國家有這樣的圖標。 

政府沒有能力提供財政刺激措施：這是指政府由於缺乏財政信譽、外匯儲量下降、高債務負
擔或政府效率低落等，無法刺激經濟的風險。這種風險圖標已被添加到 12個國家和地區，
包括阿富汗、伊朗和巴拿馬。這種風險圖標已經從 11個國家移除，包括布吉納法索、伊拉
克和越南。97個國家有這樣的圖標。

與此同時，幾個亞洲最大的經濟體，包括中國和印度經過多年
的穩定得分，都經歷過更大的政治風險。主要的問題仍然是政
府對經濟的干預，並適度增加政治暴力。正如他們的大型新興
市場對手，在政治風險惡化發生的同時，經濟增速有所放緩，
這表明政治僵局、經濟低迷，貪腐嚴重和政府效率水平低落，
這些現象關係密切且相互連動的。 
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2013 年
亞洲網絡風險和
解決方案
風險管理和保險可以保障您的財報

綜觀亞洲各國，成功的企業多使用

科技來增加銷售，提高效率和降低

成本。科技的發展如雲端計算、移

動設備，社交媒體和“海量數據”

分析，可以協助他們增加在全球經

濟中的競爭力。同時，網絡安全威

脅的數量和種類持續增加和發展，

亞洲公司尤其被許多人認為是世界

上最有可能被攻擊的目標。網絡盜

竊、欺詐、破壞、間諜和駭客攻擊

（包括來自政府）發生得更頻繁，

在社群媒體的時代與資訊安全的漏

洞所滋生的相關成本都在增加，這

現象遍及各行各業，從零售、金融

機構、醫療保健、飯店觀光、媒體

傳播、科技、咨詢和專業服務、製

造業、政府／公共部門、能源／公

用事業，以及重要基礎設施和交通

運輸等。法規的迫害、商譽的受損

和營運中斷等惡意破壞企業可承受

的底線。



什麼是網絡風險？
亞洲各國對於資訊安全和隱私權的相關保護法規持續增加，舉
凡想要和亞洲做生意的企業，都必須要證明能夠符合這些新的
法律規定，這當然可能增加商機和同時保護個人的隱私。因
此，在亞洲的公司內部，風險管理人員必須確保企業遵守有關
違反網絡安全的指示／指引和相關規定。此外，他們應該專注
於如何評估和限制有關數據安全及 IT等相關風險。

風險管理經理必須和企業的資深領導階層密切合作，以執行網
絡風險的管理計劃和教育員工如何降低網絡風險。企業領導人
必須要專注且投入資源在管理資訊安全的相關議題和設備。通
常企業因為購買特殊的網絡保險，在專家協助下釐清承保範
圍，在客製化的保單中清楚地說明其特殊的需求和曝險。

範圍

行動

風險區域

財務衝擊

線上 離線

惡意的 意外的 內部 外部

科技 媒體 /IP 受保護的
資訊

危機的
支出

額外的
開銷

收入的
損失

防範的
開銷

法規的
罰款

責任
成本

網絡風險種類及關係

新科技與新興的威脅
亞洲國家目前成為全球網絡攻擊最可能的目標，FireEye Labs
在最近的一項研究中指出，2013年最易受網絡攻擊的十個亞
洲地區如下：

1.韓國
2.日本
3.台灣
4.泰國
5.香港
6.菲律賓
7.印度
8.澳洲
9.巴基斯坦
10.新加坡

的確，最近的歷史資料顯示，亞洲許多國家發生的網絡風險
及意外事件，發生原因各有不同。FireEyes Labs研究指出，
2013年以下幾個產業都經歷進階且持續性的網絡攻擊：

1.金融服務機構
2.政府
3.高科技產業
4.化工 /製造業 /礦業
5.服務 /咨詢顧問
6.高等教育
7.通訊業（網絡、電話和有線）
8.能源 /電力 /石油
9.娛樂 /媒體
10.國家和地方政府

亞洲企業的領導人必須認清，他們在面對網絡惡意攻擊時的脆
弱性，並採取適當的步驟以準備、防範和減緩網絡犯罪所造成
的損失。當網絡犯罪、駭客和商業間諜等威脅持續成長，企業
必須要面對因為使用科技不斷發展的設備和技術，所造成安全
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漏洞的風險。由於公司不斷尋求新的技術工具，他們也遇到新
的風險。在最近幾年的技術發展，如增加對雲端計算的移動設
備的依賴和社交網絡，促使安全風險急劇增加，以致無論是全
球及區域性防範安全漏洞的成本直線上升。

根據資料顯示，亞洲企業在 2013年平均發生了 2,958件安全
性的意外事故，比 2012年的 2,444起增加。這些意外造成了
企業的財務損失平均每家公司約 160億美元，比 2012年平均
金額為 125億美元高。即便如此，只有 46%亞洲企業的執行
長相信企業內部已經具備有效防範安全的措施。新的科技設備
發明也帶來新的風險，當然對財務狀況也有影響，企業領導人
有義務借由採取防範措施的相關步驟，極小化可能的曝險，保
護企業的資產和股價。

亞洲的企業似乎意識到投資於資訊安全是非常重要的，受訪者
中有 60%打算在未來 12個月內增加其安全預算。大多數公司
都由高層人員對員工傳達安全的重要性（69%），並設立標準
管理程序以應對安全事故（66%）。然而，只有 37%有安全
風險評估的政策，只有 29%的人對最終用戶的安全意識有培
訓的政策。

亞洲國家為全球行動電話使用率最普及的區域，行動工具早在
雇主注意到安全性問題前就被廣泛使用，多半是員工自行購
買，但作為私人和工作相關事宜的使用，安全性的問題就變得
很難防範，因為手機的選擇性很多，包含品牌、機型、運用程
式等。這些因素帶給企業的資訊技術部門，在面對安全性風險
的控制和防範有更大的挑戰。

亞洲的企業同時也喜歡將資訊服務外包給第三方，例如雲端計
算提供商。雲端供應商為集中式計算中最具成本效益的方法，
並可以滿足不斷增長的數據儲存需求。使用者通常在地理上是
和雲端計算分開的，這也將導致更多曝險。私人資訊若和雲端
提供商及客戶分享，也創造另一種曝險。另一個雲端供應商關

鍵考量是風險聚集性，一個安全漏洞可能影響不只一個客戶，
而是許多的客戶。

海量資料是另一個科技的趨勢，但也可能因為安全漏洞的潛在嚴
重性，而致使產生額外的風險，大量非結構化的資訊累積，常
常是由企業資訊部門以外的單位託管，因為非內部控管，所以
也比較有安全顧慮。因此，外包的合約理想上應該包含外包供
應商因疏忽、隱私權漏洞或是安全性的意外事故等，所造成的
損失之賠償條款，特別是應該要求外包商提供保險的證明。外
包供應商的合約中擁有保險證明，可以有個附加好處是：供應
商為了投保，會因此被保險公司的承保人和專家進行資安檢視。

亞洲的資安意外事故

網絡風險的案例中，除了著名的 Sony PlayStation資安事故，
造成了 770萬人資料外洩外，亞洲還有幾個最近的案例提供
給大家參考。

•  2013年 5月  雅虎（Yahoo!）日本偵測到未經授權侵入其
入口網頁，竊取了 2200萬用戶的個人資料。

•  2013年 6月  香港發現兩座私人電腦的伺服器散播 Citadel 
Botnets電腦病毒，被網絡罪犯用來感染計算機、顯示器按
鍵和轉出客戶帳戶信息。 

•  2013年 12月  韓國首爾的花旗銀行和渣打銀行，因為內部
人員竊取客戶的個人資訊多達 130,000筆，因而引發了金
融機構安全系統不足的警訊。洩露出的個資包含客戶的名
字、地址、電話號碼、賬號和貸款利率等。

•  2014年 1月  一個韓國 Credit Bureau電腦外包商，竊取了
1億 580萬筆的客戶資料，其中來自於三大信用卡公司的
2000萬客戶資訊（超過 40%的韓國人口）賣給了營銷公司；

在 2020年之前，
全球會有 500億
個網絡相關產
品，意即每個
人，包含女性及
小孩等，會有六
項配備：手機、
平板、電腦和還
有網絡的裝置。
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這三大信用卡公司分別被罰款 600萬美元，並遭禁止發行
新卡三個月。 

•  2014年 2月 日本比特幣交易市場宣布破產及關閉，其中也
暴露出安全疏漏的問題，有一部分原因是缺乏完整的保險
（因為以前別的案件的違規行為造成帳戶資料外洩，包括用
戶名字、電子郵件地址和加密的密碼成為公開資訊），現在
該案以安全性不足為由，成為集體訴訟案件。

安全漏洞的成本持續增加

根據研究，平均每筆資料外洩的成本約 136美元，比起前一年
130美元略為增加。在美國及歐洲某些較嚴重的案例中，和解
和開銷可能達到數百萬美元，在某些亞洲國家可能除了處以罰
款外，還採取維護個人權利的行動，包含集體訴訟、維護各種
權利受損。研究指出，網絡犯罪的成本持續受到企業的關注，
每個受害者的成本為 298美元；在新加坡，每個受害者成本
為新幣 1,448元，比前年的 826元大幅提高。在新加坡 2013
年整體的網絡犯罪成本為 12.5億新幣，日本為 10億美元，而
大陸約 370億美元。

至少有 52%的美國企業和 12%的歐洲公司購買了網絡保險，
承保的範圍和比例穩定增加中。證據顯示，亞洲國家在這個部
分相對於海外同業仍落後。

網絡風險解決方案

風險管理經理應該向公司告知企業的潛在風險。他們識別和評
估威脅，制定風險管理政策和策略，並決定如何避免、降低、
分配和轉移風險。風險經理在網絡風險中應該採取以下動作：

1.識別、分類和量化資訊資產和電子方法的使用，包括第三方
外包服務供應商。

2.確切執行風險管理，包含資訊技術的安全、公司策略和程序。

3.評估和客戶、外包服務廠商和其他相關廠商的合約，確保符
合法規。

4.培訓和監測員工、分包商、他們的外包服務供應商和其他合
作伙伴。

5.模型化您的產業和公司獨特的環境中，網絡安全和隱私權的
意外事故發生時，可能的損失嚴重程度和發生頻率的範圍。

6.配合公司整體企業風險管理策略，決定公司的風險偏好，以
保留、減緩和轉移網絡的安全和隱私權的曝險。

7.分析目前已有的保單對於網絡安全和隱私權的承保範圍。

8.考慮客製化網絡安全和隱私權的保險，以穩定公司的財務報
表和減輕違反管理誠信責任及董事會的風險。

怡安網絡風險清晰度流程 

介紹

• 了解一個檢視網
絡風險的架構

• 高度瞭解您公司
的風險

風險清晰度

• 深入了解您企業
的網絡風險 

• 可能發生的情況

• 可能的財務衝擊

• 目前風險管理方
法的成熟度

• 網絡風險的可保
程度

咨詢

• 你的風險清晰度翻
譯轉化為可操作
的洞察力並準備
風險轉移的戰略

• 評估現有的保單
和網絡風險狀況
的落差

• 持續接收網絡議
題相關的咨詢和
支持

• 檢視實際案例的
研究

保險

• 透過保險轉嫁網絡
風險

• 確保最佳的方案
通過

• 專有的和一致的程
序分析工具

• 全球同業所購買保
單的資訊

• 對保險公司質和量
的分析

• 全球市場的運用
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今天，至關重要的是，公司制定了全面的計劃。這個風險管理
團隊的組成由 IT、法律、風險管理、首席資訊長、人力資源、
產品開發、銷售、營銷和其他相關人員應參與制定和執行程
序。風管經理在此時負責偏重於溝通的工作。此外，完整的紀
錄也是很重要的，這部分也是由風險管理經理來執行。

為什麼一般的保單不夠呢？一般的保單設計時並沒有預想到資
訊時代來臨所帶來的風險，也沒有列入保單的設計中。

•  一般的責任險：承保財產和人身損失，不包含經濟損失。

•  錯誤和疏漏：承保因特定的服務所犯的錯誤造成的經濟損失，
對於違反數據和隱私權不包含在保單中。

•  財產保險：承保實體財產，並不包含資訊，損失的肇因必須
是來自於實體的災害，病毒和駭客則不包含其中。

•  犯罪：範圍是指員工，損失一般指的是金錢、股票和實體財
產，承保範圍不包含第三方財產，例如客戶的資料。

那麼企業如何轉移網絡風險？怡安建議如下：

•  有些風險可以轉移到外包服務的合約上。如果供應商不承擔
責任，保險解決方案就派得上用場。

•  市場不斷發展出提供解決方案的服務，包括損失控制的資
源、資訊洩露的防範訓練、專業的理賠資源、提供預先核准
的供應商和服務的名單，以解決違反資訊洩露的因素。 

•  許多保險公司提供網絡保險基本的承保範圍，而網絡資訊外
洩保險中的承保範圍，則因保險公司和保單架構不同而有
差異。

•  許多保險公司可以列入安排超額保險的考慮。

怡安的方法
•  策略的會議 /討論—怡安採取合作的方式與我們的客戶辨識
和分析曝險、風險和可能的保險，包含保險架構設計和可能
的解決方案。 

•  保持讓市場了解客戶的發展—怡安與客戶密切合作，擁有相
關、必要和有利的承保資訊，呈現給市場。

•  操作市場槓桿—怡安將市場狀況和趨勢充分讓客戶了解，並
且代表客戶在市場上就最佳的保險條款和條件與頂級的保
險公司進行談判。

•  策略性的談判和保險安排—怡安利用成熟和先進的談判策
略，來完成保險的安排，以滿足和客戶共同建立的目標。

透過怡安所咨詢的風險管理完整流程和執行，可以提供給客戶
在新興風險及承保範圍的議題上，擁有更領先群倫的想法和指
導方案。
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近年來，由於高油價、高速公路過於飽和，以及日益嚴格的機
場安全機制等多重因素，對於乘客和貨物的載運而言，鐵路交
通變得成一個更具吸引力的選項。

綜觀全球，國際鐵道業經歷了相當長的重要成長期，許多大型
的基礎建設案例全球各地比比皆是。當然首推是中國的鐵道業
發展，幾乎是無可匹敵的，通過其發展的全國性網絡，數千公
里的軌道連接主要城市和這個龐大國家的偏遠地區。

於此同時，歐洲的鐵道是橫跨洲際的國有及私有專門營運網絡
權的混合物；營運商和基礎設施商通過日益複雜的信號和安全
系統支持，繼續穩定地引進更新、更快的火車和軌道等設施。
相反地，台灣和中國大陸的鐵道的擁有權和營運皆為政府所
有，無一例外。因此鐵道營運和基礎建設等效能，仍存在很大
的改進空間。

有趣的是，航空仍是被認為最安全的旅行方式，鐵道的安全性
排名第二，特別在 2013年全球的鐵道發生幾項重大意外事件，
造成旅客傷亡和重大的財物損失，甚或是有鐵道公司宣告破產
的案例發生。這些事件證明，軌道交通行業企業的經營風險緩
解措施，不能排除造成傷害、死亡、財產損失或懲罰性的業務
中斷損失。因此，在設備、基礎設施和人員的壓力，正以倍數
在增長。

怡安全球風險咨詢顧問近期也針對鐵道公司風險總成本的要
素，做了一項廣泛的研究，同時，我們也經常從事由公司提供
責任風險量化研究。怡安存取了大量的重要數據來源，分析出
該產業的未來趨勢和給予更多客製化的咨詢和保單安排的建
議。我們相信唯有讓鐵道業的風險經理擁有更多的資訊，才可
以支持企業決策的目標，和給予乘客安全的承諾，即便在艱困
的環境也可以讓業務成長。

怡安全球風險顧
問存取大量的重
要資訊來源，分
析揭露了相關的
趨勢，例如事故
的前兆和需要更
大的使用關鍵風
險指標模型等。
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2013 年全球著名鐵道業的事故

2013年對國際鐵道業而言是艱困的一年，幾起意外事故都上
各媒體的頭條新聞，媒體上驚悚的照片在在提醒大眾，鐵道意
外所造成毀滅性結果。

全球去年有七個大型意外事故在三個月發生，發生的原因和後
果也有很大的差異。瑞士和加拿大的意外事故歸咎於人為的疏
失，而法國的事故則是劣質的鐵道扣環所致。 

西班牙 Santiago de Compostella出軌，造成了 74人死亡。
人為疏失是主要因素。一個事件的可能損失和責任是不斷的累
積，遠遠超越事件發生時的第一方財產和設備的損失，加拿大
Lac-Megantic的撞擊事件，就提供了一個即時的案例，因為
意外發生在人口密集的地區，造成了火災及數輛卡車的爆炸，
而揮發性的貨品和維修不良成為該意外的禍首。 

74節運載原油的列車，在無人值班下行駛了 11公里，在從納
茨到 LAC-Megantic間的一個下坡路段出軌，造成多個油槽火
災和爆炸。根據法院的文件記載，漏油的事件可能造成超過美
金兩億元的處理費用。從其他證據顯示，責任險的承保公司可
以選擇在承保範圍及保額內，優先賠償受害人，包含其家人
等，合計超過 40位受害者以及其他的傷患，而不會考慮環境
恢復的成本。
  
Lac-Megantic的案例顯示，風險分析對營運者以及基礎建設
提供者的重要性，保險公司多半將承保的注意力放在最糟的狀
況，以 100年、50年，甚或其他事件的發生頻率，作為一旦
災難發生時，他們所需要的資金準備。

2013年鐵道意外事故

2013年 12月 9日：
印尼雅加達

2013年 12月 1日：
美國紐約

2013年 7月 30日：
瑞士 Granges-pres 
Marnand

2013年 7月 24日：
西班牙 Santiago de 
Compostella

2013年 7月 12日：
法國巴黎 Bretigny-
sur-Orge

2013年 7月 7日：
俄羅斯 Sochi

2013年 7月 6日：
加拿大 Lac-Megantic

2013年 5月 9日：
俄羅斯 Rostov

2013年 5月 4日：
比利時 Wetteren

全球鐵路業者不厭其煩地提醒人們，它仍然是最安全
的運輸方式之一。

意外事故原因的前兆

意外事故的征兆，指的是可能也或許不一定會造成日後事故的
原因。在歐洲國家規定，不管該征兆是否會造成意外，一律通
報。當然，大部分不一定會導致大型事故的發生。在美國，主
要的事故征兆有二：一是人為疏失；二是鐵道受損。在歐洲歸
納出五大原因：斷軌、軌道扣環、錯邊燈損壞、破碎的車輪和軸。

積極的風險管理策略

風險融資和保險的角色

與承保範圍相關的含乘客、貨運和第三方所有需要保護的，和
可能的問題都是複雜且多面向的。 

在歐洲，鐵道意外責任的歸屬與每個國家法律辨識上有所差異，
責任險的承保範圍也就隨之不同。部分鐵道業者採自我保險
（self-insured）的策略和方式，是否受到鼓勵或不鼓勵，也會
根據企業設立的所在國家而不同。鐵道業者的實際承保範圍，
也會根據歐盟會員國，其國家當局設立的責任險保額有所不同。

除了國家立法，鐵路基礎設施供應商和鐵路運營商之間的設施
協議，往往包括有關保險限額的規定。對於鐵道營運者需要有
這些協議確定保額在一定的金額，除非有風險分析可以證明較
低的保額就已足夠，國外有些鐵路或／和車廂的租賃公司也有
類似的要求。

最重要的考量是，當確保了適當的承保範圍，等於原則上確認
了保單的契約架構。被保險對象須針對責任險設立足夠的保額，
清楚了解一個意外事故可能造成眾多傷亡的成本和其他財產的
損害。這個計算是典型的針對人身傷害賠償和訴訟開銷的評估。

保險公司對於鐵路風險的鑑價

企業在投保時，都要盡可能提供風險相關資訊。假設過去曾發
生過重大損失，被保險人有責任要解釋過去事件發生的主因，

保險損失的主要種類

保險損失的主要種類

•  貨物運輸

•  基礎建設

•  火車頭和列車車廂

•  乘客受傷

•  環境損失

•  營運中斷

•  其他鐵道操作者的
損害

•  第三方的傷害 (附
近產業或居住區 )

•  法律程序的開銷
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以及已經採取了什麼防範措施，避免再一次的發生。如果國家
或是地方政府當局已經展開調查，這形同是協助鐵路公司。例
如：自 1999年 Ladbroke Grove火車撞擊事件後，英國政府
就設立了網絡安全系統 TPWS（列車保障和預警系統），這
對於事故數字有重大影響。又例如歐洲另一個由歐盟發起的重
要安全系統—歐洲鐵道交通管理系統 (ERTMS)，對於鐵道意
外事故有極大的影響。

最近，在美國 2008年鐵路安全改進法案和 2012年的聯邦規
定，設計了控制技術的執行，對於鐵道營運公司在保險市場有
正面的影響。由於這些立法配套的要求，怡安創立了一套額
外、超額的保險機制，同時獲得了倫敦保險市場 Lloyd's和其
他商業市場的支持。這個發展顯示出，風險管理機制的改進可
以說服保險公司接受鐵路營運商好的可保風險。

評估和量化責任風險

鐵路公司的風險管理應該要客製化特殊風險組合，辨識適當
的責任險保額及承保範圍。目前的保單中，保額是否足夠？
是否和實際曝險相同？和承保範圍吻合？怡安借由提供必要
的分析和數量化工具—責任風險數量化機制（Liability Risk 
Quantification, LRQ.），以回答這些問題。

其目的在於辨識、分析和量化重大責任風險的情況。這些細節
的風險情況也用來檢討目前責任險的保單和辨識承保範圍的差
異，或是再優化保險安排設計的架構。 

責任風險數量化機制方法包含下列步驟： 

在辨識最重要的風險區域後，特別的風險情況就可以發展出
來。這些風險的狀況需要量化出來，有了量化機制和資訊，下
列的損失因子就可以輕易的區分出來。

•  貨運 
•  基礎設施 

辨識
風險區域

識別
風險情況

事故情況的
分析 量化方案

風險融資的
決定

•  車頭和車廂 
•  人身傷害 
•  環境破壞 
•  業務中斷 
•  損害其他鐵路運營商 
•  損害第三方（鄰近工業或居住區） 
•  法律費用

損失的成分會累計在每個風險情況的估算，並且和企業的風險
偏好和風險承受力一起估算，就可以決定：

•  意外責任情況的融資
•  責任保險的保額
•  策略性風險管理的決定

和保險公司鞏固伙伴關係

怡安全球風險咨詢公司已經能夠確保世界各地最佳風管的執
行。最近幾十年來，鐵道公司持續改善安全的景象，提供許多
實例研究，針對風管的工具和執行過程以提升這些交通網絡更
臻成功。主管當局和政府占有一個重要的決定地位，不僅包含
補貼的發放和基礎建設的投資，還包含了發展全國或是全球性
的安全和風險管理標準，而且可以快速複製，讓鐵道商在營運
的環境中，可以面對較少的變數或減緩風險。

許多國家已經採取事前提倡安全管理，透過事故征兆的分析，
以促進安全管理，而不是僅檢查問題發生的後果。

儘管如此，業界仍然持續面對意外事故的發生，並且產生重大
的理賠。為了確認長期持續營運，長遠來看，鐵路公司正面臨
着哪些風險與何種影響，與它們相關聯的分析是不可少的。通
常最後被公開和理解的只有意外事故的結果和可能的財務影
響。而目前企業的風險忍受度、風險偏好、股東的利益和納稅
人等應該要被包含在決策過程中。只有放心地透過與專家的風
險顧問和經紀人合作，鐵路行業的公司可以建立一個可持續發
展的未來，管理這個複雜而充滿活力的行業的風險。
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營運持續管理 

 48 2014 全球營運持續風險調查

53 台灣  營運持續管理和 ISO 22301 

——  李清旭

61 香港  供應鏈風險—您的企業準備好了嗎？  

                   ——  David Sedgwick

66 中國大陸   從理賠看營運中斷險評估 ——  項迪 
     
                



一年一度的英國營運持續組織地平線掃描調查（BCI Horizon Scan 
survey）的目的，是評估短期威脅，是營運持續管理者最關心的問
題。借由更深入了解這些對於營運的威脅，讓營運持續管理者可以
學習到如何保護企業，讓企業在威脅發生後，仍可以運作正常和降
低對於企業營運和商譽的損失。 

2014 年營運中斷的主要威脅

在怡安 2013年全球風險管理調查中，營運中斷列為前十大風險中排
名第七位，而供應鏈中斷則是第 20名，極端氣候和氣候驟變也分別
名列企業的重要風險之列。今年 BCI的調查中，前三大企業的威脅
和去年調查結果相同，居首的是沒有計劃完善的 IT和通訊中斷，造
成有 77%的受訪者極度關注或關注，還包含 73%的資料外洩和網絡
攻擊。調查顯示，受訪者關注這三大威脅的比例大幅增加，很明顯的，
關於資訊系統方面的威脅已普遍被認為是高於任何其他企業風險。
 
此外，惡劣氣候占 57%，電力供應中斷占 56%，以及安全意外事故
占 53%，都是影響營運中斷的重要威脅。與去年相較，前十大營運中
斷的威脅有所異動，包含網絡攻擊由第三位往前擠到第二位，惡劣氣
候由第五位躍升為第四位，火災也由第七位往前移動到第六位，健康
及安全意外事故則由第十位躍升為第八位。相反的，資訊外洩則由第
二位下跌到第三位，電力供應中斷由第四位降為第五位，而安全事件
則由第六位下降為第七位。新的法律規範則由第 11位排名的威脅進
入第十位。最大的改變是供應鏈的中斷從排名第八跌到 16。

而不在前十大威脅之列的，其他日漸受到關注的威脅包含：大眾運
輸網絡的中斷（15->12），環境的事故（17->14），社會的動盪
（20->17），以及主要客戶破產（24->19）。

下頁的圖表為本次調查的 29項威脅，並以顏色標出關注的程度。

極度關注                       關注                些許關注                        不關注                  不適用）

無完善計劃的 IT和通訊中斷

網絡攻擊

資訊外洩

惡劣氣候

電力供應專斷

火災

安全事故

健康和安全事故

恐怖行動

新的法規

人類疾病

運輸網絡中斷

地震／海嘯

環境意外事故

人才供應／關鍵技能

供應鏈中斷

社會及民間動亂

企業道德的事故

主要客戶的破產

能源的成本和供應

衝突和戰爭

產品品質的事故

產品安全的事故

信貸和融資的成本及來源

產業爭議

機場關閉

匯率波動

天然資源缺乏

動物疾病

BCM /風險焦點

2014 全球營運持續風險大調查
(Business Continuity Survey)

Horizon Scan 2014
Survey Report

In association with...

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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是，他們所需的投資也將增加。然而，整體的狀況是，絕大多數的
企業的投資將保持在目前水平。  

這表示，對於大多數的企業而言，面對變化中的營運威脅，卻沒有
反應在持續營運計劃的投資上。 

BCM /風險焦點

主要趨勢

這份調查也顯示，71%的受訪者表示，它們的企業針對未來可能造
成營運中斷的趨勢做分析，有 22%表示沒有分析。這個調查列出了
17個辨識出的趨勢、新興的趨勢或是不確定性。

1.利用網絡的惡意攻擊（73%）

2.社群媒體的影響（63%） 

3.新的法規和監管力度加大（55%）

4.過度依賴和廣泛使用網絡相關服務（48%） 

5.全球性的流行性疾病可能竄起 （45%）

6. 供應鏈複雜度的增加 （45%）

企業對營運持續管理的投資

這份調查顯示，今年受訪者表達對於主要威脅在關注和極度關注上
的比例，比往年增加。這些威脅似乎仍持續升高，因此可以預期的

▇  為滿足新的計劃或要求所需而增加投資

▇  根據週期性的計劃範圍和比例，將投資維
持在適當的水平

▇  限制計劃的效能和範圍，縮減投資

▇  不知道

0% 10% 20% 30% 40% 50% 60% 70% 80%

營運中斷的趨勢

利用網絡使用的惡意攻擊
社群媒體的影響

新的法規和監管力度加大

過度依賴和廣泛使用網絡相關服務

全球性的流行性疾病可能竄起

供應鏈複雜度的增加
氣候改變

客戶的態度和行為的改變
能源安全

社會暴動的成長

經濟成長的緩慢或財政赤字

長期脆弱的金融系統
全球治理的失敗

長久的組織型犯罪
匯率變化
全球化

全球化加劇
20

Horizon Scan 2014

5. Investment in business continuity

The survey reveals a greater percentage of respondents expressing concern or extreme concern with the 
top threats than previous years, so with these threats seemingly on the rise, it might be expected that the 
investment required to combat them would also increase.

The overall picture however, is that investment is being maintained at current levels for the vast majority of 
organizations. As Figure 5.1 shows, only 18% of organizations are increasing their budget (compared to 22% in 
the previous survey) and 11% are actually decreasing their budget (compared to 14% in the previous survey). 
This suggests that for the majority of organizations, little has changed in the perceived threat levels to justify 
any change in expenditure.

 

There are variations in this pattern depending on the primary activity, geographical location and size of the 
organization.

Figure 5.1: Investment in business continuity

ISO 22301 是營運持續計劃的新架構 

研究指出，不到一半的受訪者（44%），目前使用 ISO 22301作為其
營運持續管理計劃的框架工作，大約四分之一（24%）表示他們計劃
在 2014年採用。此外，根據調查顯示，製造業比較不傾向使用 ISO 
22301，而資訊和通信以及公共管理產業則較傾向使用 ISO 22301。
(請見下頁圖表 ）

結論

調查清楚顯示，對於營運持續的專業管理人員而言，最大的威脅是
IT和通訊問題，這兩個領域常被認為是最大的威脅來源。供應鏈的
中斷也是營運中斷的主因之一，是潛在營運中斷的本質之一。  

無論是意外或是惡意所造成的 IT相關威脅，是營運持續專業人員和
企業需要正視的，企業需要投資更多技術的發展，以協助面對這些
新興的威脅。而一個專業的咨詢顧問可以協助評估持續營運計劃的
投資報酬率，一個專業的營運持續管理顧問，也可以協助企業在缺
乏資源和人員的情況下，規劃營運持續管理架構。

企業對營運持續計劃的投資

▲
   

11%

14%
18%

57%
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沒有任何一家公司可以免於營運中斷的危機，無論是何種威
脅。因此，您的企業必須準備好有效減緩其對企業的衝擊。下
面羅列了幾項重點，供從事營運持續的管理人員面對營運中斷
以及斷鏈時的準備及參考。

1.辨識企業營運中的重要功能

2.擬訂計劃 

3.為內部管理及配合的供應商文字化及檔案化計劃

4.與利害關係人溝通計劃

5.測試計劃可行性

6.您的供應商也需要營運持續計劃

7.持續改善及更新計劃

8.配合企業的目標

9.為企業購買保險、轉嫁風險，降低財務衝擊

10.架構意外事故發生時的溝通計劃

BCM /風險焦點

營運持續管理及 ISO 22301

Taiwan
BCM / 風險焦點

自然災害、環境事故、技術意外事故和人為危機等，
證明了嚴重的事故是能夠也必將影響的公共和私人
企業。各種規模的組織應該要有全面性和系統性的
防範、保護、準備、減緩和反應營運持續和復原的
流程。

研究顯示，經歷過災難的五分之二企業，若是處理
不當，在五年之內會倒閉。因此，企業災後復原力
和企業災害前所採取的營運持續計劃的程度有直接
的關係 。

營運持續管理已經變成企業重要的紀律之一，為組
織帶來遠遠超越從意外中斷中恢復的好處。然而，
持續營運計劃的重要性和好處對於資深執行人員 C
階層的管理人員而言，卻不見得接受。即便他們看
到水災、網絡攻擊或是恐怖主義等問題，但並不認
為就會發生在自己的企業上，當然也不認為是有成
本效益的措施。
 
今天我想談的是企業應該投資營運持續管理
(Business Continuity Management,BCM)，BCM
可以帶來不只是營運持續，即便沒有發生任何重大
災難，事實上，BCM的過程可以提供許多好處，
從較低的保費、較低的貸款利率、擴展營運程序的
改進，到強化品牌等。執行 BCM可以借此重新檢
視整個企業營運的生命週期。它強迫領導人重新創
造營運流程圖，以辨識優先順序和混亂的領域。客
戶可以被滿足以及對您的企業深具信心，都可以借
由完備就緒的 BCM獲得啟發。總之，BCM可以為
您贏得一個值得信賴的品牌。 

李清旭 Bruce Lee   

現任

Aon Taiwan 風險咨詢顧問部  
執行副總經理

學歷

國立臺灣科技大學  機械工程
技術系學士

專業資格及證照 :

●  工業技術研究院工安衛中心顧問

●  中華民國考試院國家消防專技
考試合格人員講師

●  美國 NFPA技術委員會
(Technical Committee)技術委員

●  英國業務持續性計劃協會
(Business Continuity Institute, 
BCI)專業認證會員，MBCI資格

●  英國國家標準協會 (British 
Standard Institute, BSI) 業務持
續管理 (BCM)註冊主任稽核員

●  英國國家標準協會 (British 
Standard Institute, BSI) 業務持
續管理 (BCM)註冊技術專家

▇  在 2014年沒有計劃引用 ISO22301                  ▇  在 2014年計劃引用 ISO22301

整體

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%
教育 金融和

保險服務
健康和
社會照護

資訊和
通訊

製造業 專業服務 公共管理 公用事業

產業運用 ISO 22301為持續營運架構分布
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參與、加強溝通，明確員工的角色和產生員工之間更大程度的
參與和熱情。

ISO 22301 是在 2012 年五月問世，替代了原本英國制度
BS25999。BS25999在 2012年 11月已不再適用。許多企業
已經執行了 ISO 22301，並且享受執行 BCM系統的好處。這
套 BCM系統的標準是有伸縮性的，它可以簡易到適用於中小
企業，也可以提高複雜度以適用於大型的組織。組織可以借由
獨立第三方的對 ISO 22301的認證，極大化 BCM對企業的好
處。目前許多獨立單位均有提供協助通過認證，並且頒發證書
可以對內對外展示證明。對企業而言，確保企業通過 BCM的
最高標準，並維持長期監控和檢視流程和獨立的稽核。 

ISO 22301 系統架構

ISO 22301 是基於 PDCA 管理循環週期（Plan-do-check-
action, PDCA）的原則，分為四大階段 計劃、執行、檢查、
行動。圖示如下：

ISO 22301標準包含了十項條款，下面本人就幾項重要的條
文，為新的 ISO指導原則和架構，讓所有想了解和執行 ISO 
22031的專業人員，有清楚的概念。

此外，在策略的層次上，BCM已發展出規模和複雜度，在企
業風險管理流程中扮演關鍵性的角色 ，也回應了今天眾多法
律規定和公司治理的要求。 因此，董事會必須確保企業主要
的風險已被辨識出來，且在企業獲利模式和營運流程中，建立
適當的復原力。以 BCM的觀點看，胡蘿蔔比棒子有效。BCM
好處如下：

ISO 22301 重要內容
ISO 22301是第一個企業持續營運管理中全球性的標準，用來
協助企業減少營運中斷的風險。ISO 22301提供一個持續改進
的架構，和向利害關係人證明 BCM計劃符合最佳實踐國際標
準的能力。

BCM十分強烈要求企業的資深管理階層積極的參與，不僅是
擬定策略，還包含主要的操作。該標準的實施也需要整個組織

BCM / 風險焦點
Taiwan

預測及有效的
反應危機 人員保護 維護企業內重要的

活動
對企業更了解

降低成本 尊重利害關係人 商譽和品牌
的保護

客戶的信心

具競爭力的優勢 法律合規 遵守契約法規遵從

什麼是營運持續管理 (Business Continuity Management, BCM)?

BCM是一個整體的管理過程，可識別一個組織的潛在威脅，和對業務
營運的影響，並建構組織的彈性，反應的能力，為保障企業和利害關
係人的利益、聲譽、品牌和價值創造的活動。

	
  

	
  
	
  
	
  

營運持續管理系統(BCM)持續改進 	
  

	
  

營運持續管理系統 (BCM) 持續改進

建立計劃

維護和改進 執行和操作

監控和檢視
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BCM / 
Taiwan

ISO 22301 主要內容說明

概述營運持續管理系統的基本要素，如 :政策、人員與組織架
構、規劃、實施與運作、績效評鑑、管理審查與改進等。此即
所有管理系統制定的基本架構 : PDCA循環。

說明此標準是為了“營運持續管理”所制定之相關規範，且條
文係歸納運作營運持續管理之所有原則，故說 :此 ISO22301
是一般性要求，且意欲適用於所有組織，或其部份，不論其型
態，規模和營業性質。這些要求運用之程度則視組織運作之環
境與複雜度而決定。

此項目中未提及相關標準，但仍可參考以下標準 :

BS25999-part 1 營運持續管理 最佳實務

ISO22313營運持續管理之指導綱要

ISO31000 風險管理之指導綱要

主要條文從第四章開始，先要研究組織目前所處狀況，譬如 : 
產業特性、經營方略、地域、周遭環境、高階管理層之想法、
資源狀況⋯⋯等等，鑑別利害關係者之期望與要求，方能設定
營運持續範圍與目標。

最高管理階層的決心，承諾與統御能力是系統執行的成敗關
鍵。此章節要求最高管理階層 (通常是執行長或總經理 )須能
制定營運持續政策，相應之目標，提供資源，建立組織架構與
權責，指派有能力之人員分擔這些權責，激勵人員來建立，執
行，維持，監控與改進營運持續管理系統。這其中人員的能力
與激勵是最需要最高管理階層的關注，系統需靠人員來執行，
人員若無相關知識與技巧，或無心執行，系統落實度與規劃執
行之有效性必定打了折扣。

建立營運持續管理系統須先建立整個 BCM的主軸架構，此主
軸和之前 BS25999 part 2所規定者大致相同。此主軸架構從
決定利害關係者之要求開始，定義出 BCM的範圍 (亦即所涵
蓋之運作據點與主要產品與服務 )，再以 BIA展開去找出營運
持續所需之資源 (如運作地點、人員、技術與設備、物料、資
料庫⋯等等 )，接着利用 RA去分析這些資源被攻擊的風險。
資源若被攻擊則會造成營運中斷，故若風險高者，需決定並展
開相對應的策略；有些策略需在日常時執行 (植入 SOP)，有
些需在營運中斷時啟動 BCP或 BRP(營運復原計劃 )來接續
運作。而所訂定之 BCP/BRP/SOP是否有效則須予以演練測
試。此規劃流程也暗含預防措施，任何矯正行動若牽涉到主軸
架構的調整，其實都可視為預防措施。故 ISO22301第 10章
只提到矯正與矯正行動，不再提及預防措施行動。

要求中包括資源提供、人員之訓練與能力、人員對 BCM之認
知與激勵、溝通與書面化資料。資源提供需確保推動 BCM系
統所需之人員，能力與執行策略所需之預算的取得。其中人
員 BCM之訓練與認知是相當關鍵的，直接影響 BCM系統執
行的成敗。企業在推展階段，會從訓練、紀律、制度到形成
BCM文化。BCM文化才是最後的依據。此 BCM文化深入的
程度最後會由 BCM績效指標的狀況呈現出來。

溝通 :最後，組織應決定跟營運持續管理系統有關之內外部溝
通的需求。

本章開始進行 BCM主軸架構的執行，亦即 PDCA的“DO”
階段。其中包括了：

n  BIA營運衝擊分析 :需發展出適當之方法論來做營運衝擊之
展開，最終要能找到依存活動與資源。

n  RA風險評鑑 :承襲 BIA所找到之資源，建立風險評鑑之方
法論，以分析出這些資源受攻擊而失去，造成營運中斷的
風險。

第 0 章
簡介

第 1 章
範圍

第 2 章  
相關參考標準

第 3 章  術語與定義

第 4 章
組織的情況

第 7 章
支持

第 8 章
運作

第 5 章
領導力

第 6 章
規劃
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n  建立與實施營運持續程序 :亦即必須明確中斷時所採取之有
關立即性步驟。同時於事件應變架構中特別強調須以生命
安全為第一優先來決策與管理突發事件。

n  警示與通報 : ISO22301對中斷事件之日常監控與發生時的
警示與通報比 BS25999的事件溝通更具體與完整，甚至要
求要做演練以確認其有效性。

n  BRP(Business Recovery Plan)營運復原計劃 :組織應備有
書面化程序以在事件發生後從採取暫時措施來支持正常營
運需求以便恢復與回復營運活動。

n  演練與測試 :策略所展開之 BCP/BRP/或植入 SOP的行動
計劃須測試其有效性。組織應進行和營運持續管理系統的
範圍與目標一致的演練與測試。

這是 ISO22301 對於 ISO 標準條文新規定 BCMS 績效評
估。在任何國際管理系統標準，此區塊就是 PDCA 循環
的”CHECK”階段。此章節需執行第六章所制定的 BCM目
標與績效指標之監控，並定期匯總給最高管理階層，以令其了
解 BCM的運作狀況。

內部稽核與管理審查：內部稽核和管理審查持續是作為檢討營
運持續管理系統的重要方法及持續改善的工具。企業在推展
BCM一段時間後必須進行內部稽核與管理審查，以修補破綻，
確保系統的健全性。

此區塊就是管理系統標準 PDCA循環的”ACTION”階段。包
括矯正，矯正行動 (預防行動已隱含於 6.1條款 ) 與持續改進。
但在執行此章節時必須先思考 :

如何知道系統有哪些地方需要改進？如何確定出可改進地方的
優先順序的準則 ? 確定後才能進行改進活動。

BCM / 風險焦點
Taiwan

   
   

 將
BCM 嵌入組織的文化

中
心了解企業

決定
BCM的
選項

發展和實踐
BCM的回應

運用、
管理、
稽核、

自我調整

BCM
計劃管理

第 9 章
績效評估 

第 10 章
改進

怡安的持續營運管理

怡安了解人力資源、商譽和基礎建設等對於您的企業之重要
性，我們的持續營運管理的方法會特別著重以下幾點：

n  了解您的組織，在適當的時機使用規範化的方法

n  評估現有的營運持續管理計劃的
效能

n  支持組織內部和目前營運策略配
合的營運持續的選項

n  提供持續營運管理的計劃確保
通過稽核和測試

怡安可以透過一個系統的方法
讓您的企業達到持續營運管理的
ISO 22301國際標準。我們的方
法是成為您的伙伴以協力合作的
方式，利用現有的知識和能力，建
立一個整體的持續營運解決方案。

我們可以透過以下的方式支持您的
企業：

n  特別為您的企業定製，發展一個有效率的持續營運架構，並
且從全國或國際標準中選出一個貴公司最適用的標準

n  為您的企業定製持續營運的訓練和認知計劃

n  從持續營運的觀點出發，協助您更了解您目前的風險環境

n  檢視重要的營運程序和數據化可能的影響和損失

n  辨識上游和下游服務的依賴程度

n  發展減緩的策略和辨識可以反映和依賴意外發生時的主要活
動、資源和基礎建設
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為讓讀者有更清楚概念，讓我們先定義什麼是供
應鏈： 

整個企業體的網絡，直接或間接

地相互聯繫和相互依存地服務於

同一消費者或客戶；包括了供應

商的原料供應、將材料轉化為產

品的生產商、提供給零售倉庫和

零售點，把產品送到最終消費者

的配送中心。

資料來源：businessdictionary.com

全球化的業務營運，以及尋求降低成本和股東價
值的目標，增加了供應鏈的複雜性和敏感性。這
使得即便是一個相對較小的事件，都可能導致顯
著斷鏈和業務的損失。如果我們不能辨識出超越
第一層（T1）供應商的威脅，或風險偏重在供應
鏈中的配送端（DC），即使是一個有效運作的營
運持續管理計劃，也可能顯得不夠完善。

理論上供應鏈關係可能如下所示：

供應鏈風險—
      您的企業準備好了嗎？

David Sedgwick   

怡安香港策略風險管理及
技術服務  總監

學歷 :
英國 Reading 大學商業
管理碩士

專業資格：
● 英國會員的風險管理研
究所（MIRM）

● 英國職業安全及健康
（AIOSH）學會

● 英國特許保險學會
（ACII）

● 英國特許保險經紀英國
特許保險學會（CIB）

n  發展意外事件管理和營運持續計劃等持續的訓練和確保有效
的執行

n  將現有的營運持續計劃之稽核、測試和進化定期或納入改變
管理流程的一部分

持續營運管理檢查表

如果您上述的回答有出現「否」或是不確定或是對於您的組織
內部之持續營運管理的本質和架構不夠了解，您可以打電話給
我們，為您做最佳的檢查和解答。

持續營運計劃架構因素 是 否 不確定

董事會視持續營運管理為必要政策

持續營運管理的執行被視為全公司的風險管理
架構之一

策略性的營運復原目標為董事會所定義及背書

為公認的持續營運管理標準受到採用

了解潛在事件對於組織所有關鍵流程的影響
(例如：透過使用業務影響分析 )

對於已通過測試和驗證的意外事件管理、積極
反映、持續營運和營業恢復等計劃都已就緒

持續營運管理在過去 12個月中曾被專家正式
審核過

持續營運管理透過正式的流程和教育訓練整合
進入公司文化

BCM / 風險焦點
Taiwan

BCM / 風險焦點
Hong Kong
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因此，我們試着思考一個重要問題：

當您開始發展供應鏈時，其上層追求效率和
節省成本的同時，是否有將下層成本和品質
變化納入考慮範圍？

要能回答這個問題，首要工作是要能夠辨識供應鏈是否出現可
能脆弱的征兆，此時有必要進行結構化和系統化的風險評估。

n  在產品、服務或資本設備，過度依賴高營業額和高利潤的客戶

n  集中生產、服務或集中配送

n  高度依賴主要的原料、產品或服務供應商

n  落實精簡 是否犧牲彈性的效率

n  供應商群的減少／整合

n  主要業務功能外包

在此我們要特別點出中國的崛起，成為全球的供應市場，並檢
視如何運作，改變了利益及風險：

T1S1—T1S3 第一層供應鏈          T2S1—T2S3 第二層供應鏈           T3S1—T3S3 第三層供應鏈

DC1—DC3 配送中心                  RW1—RW4 零售倉庫

         指連結

Hong Kong
BCM / 風險焦點

供應鏈的風險其實可以體現在下列各方面：

n  營銷（錯過了機會、推遲產品上市、降低敏捷度）

n  銷售（放慢交貨的時間）

n  採購（不準確的預測）

n  庫存（存貨過多）

n  操作（不準確的預測，生產過剩）

n  管理決策（錯誤／無效的決定、非最優的生產排程，不必要
的干預）

在確定您的供應鏈是否存在風險，有一些關鍵問題需要謹慎和
誠實地回答：

n  我們是否了解供應鏈的依賴關係？

n  我們有沒有發現薄弱的環節 ?

n  我們是否了解被導入的風險程度？

n  我們的供應鏈靈活／敏捷度如何？

n  我們是否辨識出上游和下游的關鍵風險指標？

n  我們的營運持續管理計劃，是否可以充分反映供應鏈的風險？

供應鏈上層的機會

n  全世界成長最快的經濟體之一

n  廉價勞工、原料和組件

n  廉價的電力和運輸

n  產品和服務未完全開發的最大市場

n  政治穩定

n  容易進入區域和國際市場

這些標準有多少還適用 ?

供應鏈下層的威脅

n  城市化（人口流動、集中 /癱瘓）

n  就業（勞動力大、教育 /培訓、文化差異）

n  天然災害 (地震、泥石流、水災 )

n  人為災難 (火災 /爆炸、 安全性、汙染、
貪腐 )

n  立法架構 (部委 VS.各局，國家 VS.地方
的解釋，不同的強制執行制度 )

n  時序 (改變比例過快 ?)

n  基礎建設的能力
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供應鏈管理立即和明顯的好處：

n  更加了解實現業務目標的威脅

n  對於供應鏈風險管理有一致的方法

n  支持對於風險管理資源的合理分配

n  支持遵循公司治理的規範和風險自我評估和控制的程序

n  no surprises的可能增加

現在，請開始試問自己，您的企業是 SCRM的領導者還是落
後者？您滿意現狀嗎？

如果以上問題有任何一題答案為「否」，那麼就需要建立一個
供應鏈風險管理（Supply Chain Risk Management ,SCRM），
並嵌入企業一般內部的管理活動，最重要是鍵入決策的流程。
SCRM被定義為：

在供應鏈中，管理不應出現的事故或改變

的系統性流程。

SCRM 的流程如下：

n  供應鏈地圖 起始到終端

n  辨識供應鏈的敏感度

n  決定風險容忍度（痛苦的程度）

n  分析風險（可能性和衝擊）：

• 成本（直接和間接）

• 品質（績效面或預期）

• 時程計劃（準時交付的能力）

• 品牌（形象／商譽、曝光度）

n  對於不能承受的風險，必須針對以下事項發展減緩風險的策略：

• 營運持續管理計劃的環節／特定的連結 

• 內製 VS.外包

• 單一 VS.雙重／多重來源

• 合約設計

• 需求的管理

• 物流服務的加強

另一個需進一步列入考慮的問題是，您的企業為 SCRM中的
「領頭羊」和「落後者」之間的區別？這兩者各有特色如下：

Hong Kong
BCM / 風險焦點

供應鏈管理中的領頭羊

n  說明客戶 /供應商和我們業務的功能

n  增加供應商復原力審查的水平

n  與關鍵資訊的交流合作方式

n  風險管理影響供應鏈的設計

n  不同方式的營運持續管理 –– 8種以
上的戰略，以確保靈活性和供應鏈復
原力 

n  週期性測試營運持續管理計劃

n  以寬廣的視野面對威脅，形塑多元化
的資源

n  透過適當的關鍵績效指標 (KPI)了解
績效的表現

n  不斷增進流程的應用

供應鏈管理中的落後者

n  被動反應高於主動性

n  風險管理對供應鏈的設計影響不大

n  對曝險的認知太低

n  風險視界縮小，專注於自己的業務功能

n  營運持續計劃只有不到三種技術

n  沒有或幾乎不測試營運持續管理計劃

n  很少檢視環境—無法看到趨勢的變化，坐
視變化發生

n  沒有績效關鍵績效指標 (KPI)評估

 Risk ＋ Insurance Quarterly 6564 www.aon.com2014 Summer



營業中斷保險作為一個專業險種，其索賠處理一直
以來是業界公認的難題。尤其是近幾十年來，在生
產組織精細化和供應鏈日趨複雜的大背景下，世界
上巨災頻發造成了供應鏈上下游的多個企業同時遭
遇營業中斷損失，累積了難以想象的營業中斷損失
風險，使得企業界和保險業對於該險種的投保和保
險索賠更加關注和謹慎。

作為專業的保險經紀人，我們的工作任務是充當企
業的編外風險管理顧問，幫助企業妥善處理營業中
斷風險，使企業在突如其來的災害和意外事故發生
時，其資產和預期收益能夠獲得相應的保障，財務
狀況仍能維持正常水平。同時，在經濟擴張和下行
等經濟出現較大調整的時期，幫助企業及時調整風
險管理計劃，並重新評估保險金額 /限額或增加保
障範圍以滿足企業風險狀況的變化。

雖然營業中斷保險的目的是為企業在損失發生後的
預期利潤損失提供保障，但是從實際工作中我們發
現，即使投保了營業中斷保險，在遭遇較大營業中
斷損失時，被保險人往往感覺其投保的營業中斷保
險無法達到其索賠預期，並因此對該險種的保障範
圍和保險公司的誠信產生了誤解，進而質疑保險經
紀人的工作。此外，由於在保單中對於如何計算營
業中斷保險損失表達不詳，保險經紀人和被保險人
在發生索賠時無從下手。雖然對保險公司和公估人
抱怨不滿，但也無助於索賠的順利解決。

項迪

現任
中怡理賠服務
執行總監 & 負責人

學歷
同濟大學
建築與城規學院  學士

經歷
漢諾威再保險上海代表處
瑞士豐泰保險公司上海公司
中怡保險經紀有限責任公司
共 16 年理賠領域工作經驗

從理賠看
營業中斷風險評估和保險

BCM / 風險焦點
China

本文將從營業中斷保險損失理賠的角度，從損失發生前和損失
發生後兩個階段，對如何管理企業營業中斷風險和保險提供一
些實用性的意見和建議。

一、損失發生前

在損失發生前，風險經理和保險經紀人需要預先對企業進行營
業中斷風險評估，並採取相應的風險管控措施，使企業能夠在
遭遇營業中斷損失時做到未雨綢繆、臨危不亂。通常在此階段
的工作重點包括：

1. 妥善安排營業中斷保險

投保營業中斷保險的目的是保護企業在營業中斷損失發生後
現金流不受影響或影響可控。換句話說，企業的損益表應該
在出險後還能保持和出險前大致相同的狀態。營業中斷保險
是較為複雜的一種保險，在安排營業中斷保險時以下方面要
特別謹慎：

n  爭取合適的保險保障

要確保財產保險中涵蓋對應的風險（如水災、地震等自然災
害風險），根據企業的性質（如工業企業還是商業服務業等）
調整使用正確的保單格式，在保單中設定好營業中斷保險和
財產保險的風險銜接等。

n  確定合理的保險限額

確保保單中列明的保險限額能夠合理的保障風險，盡量爭取
不設定限額。

n  增加擴展條款

根據被保險人的風險特點，增加必要的拓展條款，如顧客／
供應商條款、服務中斷條款、索賠準備條款等，以擴展保單
的保障範圍。
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n  免賠額

根據被保險人的需要設置合理的免賠額，注意免賠額的措
辭，以及其應用範圍，避免模糊和定義不清。

n  理解除外條款

保險經紀人要幫助風險經理理解保單的除外條款，必要時，要
根據被保險人的需要，對一些標準除外條款進行調整和修改，
使其契合被保險人風險管理的需要。

基本上，營業中斷保險應該滿足被保險人風險管理和需要，與
被保險人實際的風險管控要求相匹配，這樣才能在損失發生
後，保證被保險人的索賠權益不受損失。

2. 計算營業中斷保險金額

在投保營業中斷保險時，必須要對可能的營業中斷風險損失數
值進行估算，並將其披露給承保人。我們通常要求被保險人投
保時填寫保額計算表，這個保額計算表有時是由保險公司提
供，有時是採用經紀公司設計的表格，通常這些表格中都會有
相應的填表指南，但是從我們在理賠時得到的反饋來看，被保
險人通常都不太能看懂這些保額計算表，對於如何填制這些表
格常常存在很多誤解，因此導致在索賠時出現問題。

實際上保額計算是一個比較複雜的工作，很難通過填制一個簡
單的表格來完成，通常需要考慮被保險人的各個營業處所和營
業單位的具體特點以及被保險人可能採取的風險管控措施。保
險金額的計算會關係到保費、免賠額、保險限額、最大可預見
損失 MFL和最大可能損失 PML以及被保險人內部保險費用的
分攤等各個方面，需要保險經紀人和風險經理認真面對。因此，
我們建議在保額計算的過程中引入專業的咨詢顧問，這個專業
咨詢顧問不僅要通曉企業財務管理和會計准則，而且還要瞭解
保險專業知識，其不僅能夠將保額計算和保單設計實現有效的
對接，而且必須在實現被保險人轉移風險的意圖的同時，能夠

BCM / 風險焦點
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與保險承保人良好溝通，對某些可能出現模糊的保障範圍和條
款在投保時達成諒解，避免索賠過程中因此而拖沓和扯皮。

3. 制定業務持續計劃

從風險管理的角度，保險經紀人要幫助客戶認識到制定業務持
續計劃的重要性。在全球化的大背景下，企業的存貨水平相對
較低，對於供應鏈的依賴越來越大。因此，制定一個業務持續
計劃，使得企業在供應鏈中一方斷裂的情況下維持正常生產經
營，對於企業長期穩定發展而言非常重要。通常制定有效的業
務持續計劃的企業在遭遇營業中斷事故後，都能快速做出反
應，從慌亂中恢復正常的生產經營秩序。考慮到營業中斷保險
規定了被保險人有盡力減損的義務，而被保險人因減損所發生
的大額支出按照慣例需要事先征得保險公司的同意，因此預先
制定的業務持續計劃能夠有助於保險公司盡快審批被保險人大
額減損支出，同時業務持續計劃也有助於增加保險經紀人和被
保險人與承保人談判保費的砝碼。

4. 組建相對穩定的索賠團隊

物質損失保險和營業中斷保險索賠對於被保險人而言是既耗時
又耗力的，不僅要準備索賠證明材料，而且還要對一些保險公
司提出的要求和談判條件做出迅速的反應。準備索賠材料的工
作一般由企業的財務人員承擔，這些財務人員本職工作通常都
很忙碌，因此準備索賠材料、與相關部門人員溝通協調對於他
們而言就是額外的負擔。所以有時難免會出現這樣那樣的問
題，可能延誤索賠的進度。

為了確保在損失發生時，企業能夠有條不紊地進行索賠工作，
我們建議在損失發生前就預先組建相對穩定的索賠團隊，分配
給相關人員明確的職責和角色，具體包括：

n  風險經理

通常作為索賠的關鍵聯繫人

被保險人通常看
不懂保額計算
表，過程中必須
適時引入專業的
咨詢顧問。
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n  財務部工作人員

提供必要的損失索賠證據

n  銷售和運營部門的工作人員

提供銷售或者運營受到影響的證據

營業中斷保險索賠流程圖

BCM / 風險焦點
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n  保險經紀人

提供保險索賠相關解釋工作，並且負責和保險公司交涉

n  風險理算人員

專業從事營業中斷保險損失理算的咨詢顧問，幫助計算營業
中斷損失並整理相關索賠證據資料

n  指名的保险公估人

最好在保單中約定保险公估人，預先瞭解保險公證人的行事
風格，有助於損失理賠工作的推進。

二、損失發生後
在營業中斷損失發生後，保險公估人通常會首先進行現場查勘，
瞭解物質損失事故的原因、分析物質損失事故與營業中斷損失
的因果關係。有時在發生巨災或者索賠金額較大的情況下，保
險公司和保險公估人可能還會引入一些專業人士對事故進行鑒
定，對損失索賠進行計算和對相關證據進行分析和整理。

被保險企業這時可能會面臨突如其來的巨大工作壓力，保險公
估人會提供一個長長的列滿了索賠信息的清單，要求被保險企
業根據這個清單逐一準備索賠證據，並做出對應的解釋和陳
述，使營業中斷損失和證明材料彼此印證，形成完整的證據鏈
展現給保險公估人和保險公司。

在這個過程中，除非被保險人雇請專業的損失理算人員，否則單
憑被保險企業自身的力量，很難做到在索賠證據的整理、提交和
陳述過程中不出現疏漏，同時也很難確保保險公估人的理算符合
營業中斷保險的約定，對於被保險企業而言是公正且合理的。

通常在損失理算過程中需要關注的重點包括：

1. 設定合理的預期收入模型

我們知道營業中斷保險是對於未來預期收入損失的保障，其計
算基礎是若未發生損失事故，被保險人本應實現的毛利潤。因

保險事故發生

填寫出險通知書報案

 被保險人  保險經紀人  保險人

現場進行先期查勘了解受損情況

是否引入理算人

理算人出具理算報告

被保險人／保險經紀人

談判／確認

 賠付

 保險人  保險人

公估人處理
公估人處理理算人核算損失

是

否
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此，需要分析和確定保險事故前後的收入變化趨勢，設計一個
合理的損失計算的財務模型。

通常這個財務模型具有一定的主觀因素，任何一方來設計這個
模型都可能會或多或少基於有利於自己的假設。被保險企業作
為保險專業的信息不對稱方，常常要被動接受保險公估人或者
保險公司提出的財務模型，雖然對於依據該模型計算的損失結
果不滿意，但是被保險企業也很難提出有針對性地駁斥論據和
保險公估人或保險人商議談判修正模型計算的損失結果。有
時，被保險企業會把因此而產生的不滿轉嫁到保險經紀人的身
上，使保險經紀人的工作壓力也相應增加。

有鑒於此，在發生較大規模的營業中斷損失索賠時，幫助被保
險企業雇請一個專業理算顧問，有助於緩解由於信息不對稱而
導致的問題，順利推進保險理賠進程。
 

2. 分析相關成本費用

在營業中斷保險中通常涉及三類成本費用：

n  特定營業費用 /非持續費用

特定營業費用 /非持續費用一般是指在被保險企業遭遇營業
中斷損失時，隨着營業額減少而呈現等比減少的成本和費
用。根據被保險企業所處的企業類型不同，特定營業費用 /
非持續費用也會呈現出差異。例如，對於製造類的企業而
言，材料費是一項特定營業費用 /非持續費用，而對於商業
企業而言，採購商品的成本就是一項特定營業費用 /非持續
費用了。因此需要具體問題具體分析。特定營業費用 /非持
續費用在保險索賠中是不能得到賠償的。

n  持續費用

持續費用對應於特定營業費用 /非持續費用的概念，是指在被
保險企業遭遇營業中斷損失時，隨着營業額減少而不呈現等
比減少的成本和費用。根據被保險企業所處的企業類型不同，
持續費用也同樣會呈現出差異。同時，企業中的成本和費用

BCM / 風險焦點
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有時兼具持續和非持續特征，所以，有時還要針對特定費用
進行細緻的分析，以判定同一個成本費用項目其持續部分的
比例和非持續部分的比例。有時這也需要專業人員的幫助。

n  額外費用和費用節省

在營業中斷損失發生後，被保險企業有義務採取一切可能的
措施減損止損。因此，可能會發生一定的額外開支，這些額
外的成本和費用開支是可以向保險公司求償的。當然，按照
保險合同的規定，求償額外費用需要滿足一些前提條件，如
是否可與企業正常的成本費用分離以及是否滿足經濟限額的
規定等。

費用節省是一個與額外費用相對應的概念，在營業中斷損失
事故發生後，被保險企業可能有一些持續性的成本費用由於
企業的停產或停業而出現節省，這部分費用節省需要從被保
險人的保險賠償中扣除。

上述介紹的三類成本費用的處理只是一種理想狀態的分析，通
常情況下，如何判定成本費用屬性是比較複雜的，正常經營的
企業所有的成本費用都不是一成不變的，如何在變化中的大量
成本費用項目中找到穩定的規律這需要專業知識和經驗，並不
是被保險企業或者保險經紀人能夠完成的任務。因此，從有利
於被保險企業獲得公正賠償的角度來看，建議被保險企業雇請
專業的理賠顧問是一個明智之舉。

3. 確定合理的賠償期間

賠償期間是指被保險企業業務受到影響的期間。這從字面上來
看是一個客觀概念，但在實務操作過程中，其實帶有很強的主
觀意味。現在國內和國際上普遍通行的營業中斷保險保單都把
賠償期間定義為企業營業額恢復所需要花費的時間。因此，如
果建立合理的財務模型，預測在不發生營業中斷風險事故時，
被保險企業本應達到的營業收入水平就是一個關鍵問題。

營業中斷保險中
通常涉及三類成
本費用 :

1.特定營業費用
／非持續費用

2.持續費用

3.額外費用和費
用節省
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賠償期間的長短直接決定了被保險人索賠時間的長短，並進而
直接決定了賠償金額的大小，因此需要謹慎對待，需要和其他
相關因素綜合考量。

4. 其他保單保障條件

其他保單保障條件主要包括：

n  免賠額

免賠額直接關係到被保險企業所能拿到的最終賠償金額，因
此確定免賠額適應的範圍對於被保險企業而言就非常重要。
究竟免賠額僅適用於保單主條款部分，還是也適用於附加
條款部分，僅適用於保險毛利潤部分，還是也適用於所有
額外費用以及其他索賠費用部分，在使用期限免賠的時候，
如何確定免賠期究竟是日曆日還是工作日，在使用事故或
者地點免賠時，如何界定事故或地點等這都需要仔細分析
並加以明確。

n  足額投保

是否足額投保對於被保險企業能夠拿到的最終賠償金額也有
直接影響。如何計算足額投保是一個較為複雜的問題，採取
哪個期間的營業額和毛利潤率計算足額投保比率對於不同的
索賠案件而言，影響是不同的，因此需要根據不同的案件特
點和賠償期的長短綜合進行考量。

總之，營業中斷保險是一個專業性很強的險種，從保險理賠的
角度講，許多賠案能否順利的解決並得到被保險企業的認可，
可能取決於投保營業中斷保險最初的細節處理。我們希望從風
險管理的角度出發，在風險評估、投保、保單維護到理賠處理
的整個流程上，為被保險企業提供高標準的完善的綜合風險管
控服務。

BCM / 風險焦點
China

許多賠案能否順
利的解決，並得
到被保險企業的
認可，可能取決
於投保營業中斷
保險最初的細節
處理。

年度 台灣 中國大陸 香港 美國 日本 韓國 新加坡 泰國 印尼

2007 5.98 14.20 6.50 1.90 2.20 5.10 8.90 5.00 6.30 
2008 0.73 9.60 2.10 -0.30 -1.00 2.30 1.70 2.50 6.00 
2009 -1.81 9.20 -2.50 -3.10 -5.50 0.30 -1.00 -2.30 4.60 
2010 10.76 10.40 6.80 2.40 4.70 6.30 14.80 7.80 6.20 
2011 4.07 9.30 4.90 1.80 -0.60 3.70 5.20 0.10 6.50 
2012 1.32 7.80 1.50 2.20 1.40 2.00 1.30 6.50 6.20 

2013(f) 2.10 7.80 3.10 1.90 1.70 2.70 3.70 2.90 5.70 
2014(f) - 8.00 3.70 2.70 1.80 3.50 3.40 3.20 5.00

資料來源：摘自台灣行政院主計總處「物價統計」。

附註：⋯表資料尚未產生。  
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主要市場經濟成長率 (%)

年度 台灣 中國大陸 香港 韓國 新加坡 美國 日本 英國

2010 5.21 ⋯ 4.30 3.70 2.20 9.60 5.00 7.90 
2011 4.39 4.00 3.50 3.40 2.00 9.00 4.60 8.00 
2012 4.24 4.10 3.30 3.20 2.00 8.10 4.40 7.90 
2013 4.20 ⋯ 3.30 3.10 1.90 7.40 4.10 ⋯

2014/01 4.10 ⋯ 3.10 3.20 ⋯ 6.60 3.70 ⋯

2014/02 4.10 ⋯ 3.10 3.90 ⋯ 6.70 3.60 ⋯

2014/03 4.00 ⋯ ⋯ ⋯ ⋯ 6.70 ⋯ ⋯

主要市場失業率 (%)

年度 台灣 中國大陸 香港 韓國 新加坡 美國 日本

2012  1.9 2.6 4.1 2.2 4.5 2.1 0.0 
2013 0.8  2.6 4.4 1.3 2.4 1.5 0.4 

2014/01  0.8 2.5 4.6 1.1 1.4 1.6 1.4
2014/02 0.0  2.0 3.9 1.0 0.4 1.1 1.5 
2014/03 1.6 2.4 3.9 1.3 1.2 1.5 1.6
2014/04 1.7  ⋯ ⋯ 1.5 ⋯ ⋯ ⋯

累計至當月 1.0 2.3 4.1 1.2 1.0 1.4 1.5

主要市場消費者物價年增率 (%)

資料來源：摘自台灣行政院主計總處「人力資源統計」。
附註：1.香港失業率係 3個月（當月與前 2個月）的平均值。

2.各主要市場均為季節調整後資料。
3.新加坡整體失業率係含外籍就業者在內之全體失業率。



年 /月 火災
保險 1

海上
保險

汽車
保險 2

航空險 工程險 責任險 信用保證
保險

傷害險

2006 4,767 5,529 34,215 -905 2,131 2,190 1,950 4,538 

2007 3,736 7,413 31,001 1,229 1,132 1,715 528 4,186 

2008 5,525 5,158 29,745 15 1,381 2,173 1,114 4,472 

2009 5,373 5,907 29,682 -84 3,978 2,930 839 4,724 

2010 14,406 3,855 32,618 109 2,341 3,011 -161 4,703 

2011 7,355 5,277 34,496 104 2,138 2,272 260 5,365 

2012 7,097 3,508 38,321 377 1,965 2,790 382 5,604 

2013 5,508 4,471 39,448 158 1,880 2,928 382 5,830 

2014/01 485 498 3,711 0 141 226 49 465 

2014/02 123 909 2,932 71 112 158 1 363 

2014/03 214 401 3,439 5 146 351 31 531 

1-3月合計 822 1,808 10,082 76 399 734 80 1,359 

台灣財產保險業保費收入統計表  ( 單位：台幣百萬元 )

台灣財產保險業保險賠款統計表 ( 單位：台幣百萬元 )

資料來源：台灣財團法人保險事業發展中心 註：1.自 2003年起火災保險含住宅地震保險。

          2.汽車保險含任意汽車保險及強制汽機車責任保險。       

年 /月 火災
保險 1

海上
保險

汽車
保險 2

航空險 工程險 責任險 信用保證
保險

傷害險

2006 21,918 8,910 57,334 1,529 8,659 6,768 1,557 9,271 

2007 21,881 9,219 55,550 1,365 9,257 7,091 967 9,864 

2008 21,548 8,937 52,547 1,077 9,855 7,414 922 10,129 

2009 18,705 7,637 50,276 1,153 10,453 7,737 970 10,178 

2010 17,365 8,484 52,658 1,261 11,051 8,060 1,221 11,309 

2011 19,050 8,773 55,826 1,097 4,482 7,513 1,102 12,671 

2012 22,223 8,445 59,653 836 4,652 8,250 1,045 12,724 

2013 21,896 7,657 64,454 696 4,402 8,601 996 13,354 

2014/01 1,699 735 6,934 151 369 1,034 109 1,411 

2014/02 1,060 574 4,616 11 310 672 34 939 

2014/03 2,180 730 5,881 7 527 876 74 1,200 

1-3月合計 4,940 2,039 17,431 169 1,206 2,582 216 3,550 
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單位：人民幣萬元
原保險保費收入  69,997,807.87 
1、財產險  17,570,075.88 
2、人身險  52,427,731.99 
  （1）壽險  46,073,962.91 
  （2）健康險  4,917,799.58 
  （3）人身意外傷害險  1,435,969.50 
人身保險公司保戶投資款新增交費  13,664,292.53 
人身保險公司投連險獨立帳戶新增交費  170,051.88 
養老保險公司企業年金繳費   1,656,892.54 
原保險賠付支出  18,592,623.98 
1、財產險  8,341,461.63 
2、人身險  10,251,162.35 
  （1）壽險  8,627,798.00 
  （2）健康险  1,332,248.80 
  （3）人身意外傷害險  291,115.55 
業務及管理費  6,127,523.38 
銀行存款  250,311,842.68 
投資  571,971,463.80 
資產總額  894,587,389.88 
養老保險公司企業年金受託管理資產   26,482,134.49 
養老保險公司企業年金投資管理資產   23,137,309.63 

註：
1、本表數據是保險業執行《關於印發 <保險合同相關會計處理規定〉的通知》（財會 [2009]15號）後，各保險公
司按照相關口徑要求報送的數據。

2、原保險保費收入為按《企業會計准則（2006）》設置的統計指標，指保險企業確認的原保險合同保費收入。
3、原保險賠付支出為按《企業會計准則（2006）》設置的統計指標，指保險企業支付的原保險合同賠付款項。
4、原保險保費收入、原保險賠付支出和業務及管理費為本年累計數，銀行存款、投資和資產總額為月末數據。
5、人身保險公司保戶投資款新增交費為依據《保險合同相關會計處理規定》（財會 [2009]15 號），經過保險混合
合同分拆、重大保險風險測試後（投連險除外），未確定為保險合同的部分，為本年度投保人交費增加金額。

6、人身保險公司投連險獨立帳戶新增交費為依據《保險合同相關會計處理規定》（財會 [2009]15號），投連險經
過保險混合合同分拆、重大保險風險測試後，未確定為保險合同的部分，為本年度投保人交費增加金額。

7、銀行存款包括活期存款、定期存款、存出保證金和存出資本保證金。
8、養老保險公司企業年金繳費指養老保險公司根據《企業年金試行辦法》和《企業年金基金管理試行辦法》有關規
定，作為企業年金受託管理人在與委託人簽署受託合同後，收到的已繳存到託管帳戶的企業年金金額。

9、養老保險公司企業年金受託管理資產指養老保險公司累計受託管理的企業年金財產淨值，以託管人的估值金額為
準，不含繳費已到帳但未配置到個人帳戶的資產。

10、養老保險公司企業年金投資管理資產指養老保險公司累計投資管理的企業年金財產淨值，以託管人的估值金額
為準，不含繳費已到帳但未配置到個人帳戶的資產。

11、養老保險公司企業年金繳費為本年累計數，養老保險公司企業年金受託管理資產和養老保險公司企業年金投資
管理資產為季度末數據。

12、養老保險公司企業年金繳費、養老保險公司企業年金受託管理資產、養老保險公司企業年金投資管理資產的統
計頻度暫為季度報。

13、上述數據來源於各公司報送的保險數據，未經審計。

2014年 Q1中國保險業經營情況表
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註：
1、本表數據是保險業執行《關於印發 <保險合同相關會計處理規定〉的通知》（財會 [2009]15號）後，各保險公
司按照相關口徑要求報送的數據。

2、原保險保費收入為本年累計數，數據來源於各產險公司報送保監會月報數據。
3、原保險保費收入為各產險公司內部管理報表數據，未經審計，各產險公司不對該數據的用途及由此帶來的後果
承擔任何法律責任。

4、美亞包括美亞上海、美亞廣州、美亞深圳。 　
5、由於計算的四捨五入問題，各產險公司原保險保費收入可能存在細微的誤差。

2014年 Q1中國財產保險公司原保險保費收入情況表

資本
結構

公司名稱
原保險保費

收入
中資 人保股份  6,340,663.02 

大地財產  556,756.03 
出口信用  332,008.28 
中華聯合  753,228.91 
太保財  2,349,283.29 
平安財  3,471,826.95 
華泰  163,460.81 
天安  297,031.93 
大眾  37,264.24 
華安  190,985.03 
永安  186,746.77 

太平保險  309,128.69 
民安  65,676.35 

中銀保險  160,669.54 
安信農業  22,080.95 
永誠  166,964.37 
安邦  118,181.79 

信達財險  82,032.52 
安華農業  41,338.26 
天平車險  162,511.53 
陽光財產  486,296.69 
陽光農業  10,617.15 
都邦  92,725.31 
渤海  60,040.13 
華農  12,312.86 

國壽財產  954,008.52 
安誠  61,063.98 

長安責任  61,069.46 
國元農業  80,859.95 
鼎和財產  117,538.16 
中煤財產  16,450.89 
英大財產  291,664.93 
浙商財產  80,559.91 
紫金財產  72,024.75 

泰山財險  26,584.53 
眾誠保險  21,738.65 
錦泰財產  23,315.39 
誠泰財產  10,284.82 
長江財產  14,138.59 
富德財產  9,033.34 
鑫安汽車  9,143.38 
北部灣財產  19,428.19 
中石油專屬保險  1,705.30 

眾安財產  4,569.94 

小計  18,345,014.09 

外資 美亞  29,175.30 
東京海上  10,672.75 
豐泰  9,122.21 

太陽聯合  13,972.00 
丘博保險  3,555.64 
三井住友  7,982.30 
三星  18,886.89 
安聯  18,212.91 

日本財產  9,259.25 
利寶互助  21,149.30 
安盟  12,538.52 
蘇黎世  12,590.24 
現代財產  2,517.12 
勞合社  20.78 
中意財產  7,116.22 
愛和誼  1,703.35 
國泰財產  12,607.78 
日本興亞  1,334.72 
樂愛金  3,053.52 
富邦財險  12,793.62 
信利保險  1,270.15 

小計 209,534.58

合計 18,554,548.66

單位：人民幣萬元
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Let the industry’s deepest talent pool dive into 
your business. 

www.aon.com/empowerresults.advice-consulting
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Risk, Reinsurance, Human Resources

It’s hard to dig a hole with a soup spoon.
The right tools empower the best results 
for every job. 

Let the industry’s most robust lineup of risk tools and 
technology solutions go to work for your organization.     

www.aon.com/empowerresults.tool-technology   

Aon Risk Solutions


